Sophos Breach
Protection Warranty

Wir bei Sophos kimmern uns um lhre Cybersicherheit. Die

Sophos Breach Protection Warranty ist ohne Aufpreis in unserer

Sophos MDR Complete Subcription enthalten und deckt Kosten
in Hohe von bis zu 1 Mio. US-Dollar fur ReaktionsmalBnahmen ab.

Zuverlassiger Schutz fir Rundum-Sorglos-Sicherheit

Sophos MDR ist der MDR-Service, dem branchenweit die meisten Unternehmen
vertrauen. Mit der Sophos Breach Protection Warranty erhalten Kunden von Sophos MDR
Complete die Gewissheit, dass sie im Schadensfall finanziell abgesichert sind.

In Sophos MDR Complete enthalten

Die Warranty wird automatisch und ohne Aufpreis bei Neukaufen und Renewals von
Sophos MDR Complete gewahrt. Es gibt keine Abstufungen, Mindestvertragslaufzeiten
oder Anforderungen zum Kauf zusatzlicher Lizenzen.

Kosteniibernahme von bis zu 1 Mio. US-Dollar

Die Warranty erstattet Kosten fur ReaktionsmaBnahmen auf einen Ransomware-Vorfall
in Umgebungen, die durch Sophos MDR Complete geschutzt sind:

» Bis zu 1.000 US-Dollar pro kompromittiertem System
» Gesamtkosten fur ReaktionsmaBnahmen in H6he von bis zu 1 Mio. US-Dollar
» Bis zu100.000 US-Dollar Losegeld (als Teil des Limits pro Gerat)

Die Warranty gilt fur Windows-Endpoints, Windows-Server und MacOS-Endpoints.
Ubernommen werden diverse Ausgaben, darunter Kosten fur die Anzeige des
DatenschutzverstoBes, PR-, Rechts- und Compliance-Kosten.

Die vollstandigen Bedingungen finden Sie unter www.sophos.de/legal

Die Warranty auf einen Blick

» Bis zu 1.000 US-Dollar pro kompromittiertem System

» Gesamtkosten fur ReaktionsmaBnahmen in Hohe von bis zu 1 Mio. US-Dollar
» Bis zu 100.000 US-Dollar Lésegeld (als Teil des Limits pro Gerat)

» Deckt diverse Ausgaben ab, darunter Kosten fur die Anzeige des
DatenschutzverstoBes, PR-, Rechts- und Compliance-Kosten

Einfaches Modell,
umfassender
Schutz, hohe
Abdeckung
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Automatisch gewahrte
Inklusivleistung - keine
Beantragung erforderlich

In allen jahrlichen
(1-5 Jahre) und monatlichen
Subscriptions enthalten

Beim Kauf neuer und
Renewal-Lizenzen enthalten

Gilt fur Windows-Endpoints,
Windows-Server und
MacOS-Endpoints

Nicht in Stufen unterteilt, die
die Abdeckung einschranken

Ohne den Kauf zusatzlicher
Lizenzen wirksam

Keine geografischen
Beschrankungen*

SOPHOS


https://www.sophos.com/de-de/legal

Sophos Breach Protection Warranty

FAQs

In diesen FAQs finden Sie weitere Einzelheiten zur Sophos Breach Protection Warranty. Die vollstandigen

Geschaftsbedingungen finden Sie unter www.sophos.de/legal.

Im Falle von Unstimmigkeiten zwischen der englischsprachigen Version und der deutschen Ubersetzung der Bedingungen der
Sophos Breach Protection Warranty gelten die in englischer Sprache verfassten Bedingungen.

Was deckt die Warranty ab?

Die Warranty deckt unwiederbringliche Datenverluste
infolge eines Ransomware-Vorfalls auf Windows-Endpoints,
Windows-Servern und Mac0OS-Endpoints ab, auf denen die
aktuelle Version von Sophos Endpoint Protection in einer
durch Sophos MDR Complete geschutzten Umgebung
ausgefuhrt wird.

Wie hoch ist die Deckungssumme?
Die Warranty erstattet angefallene Ausgaben in Héhe von bis zu

1.000 US-Dollar pro geschutztem Gerat (Windows und macQS).

Die Gesamtversicherungssumme pro Kunde betragt 1.000 US-
Dollar multipliziert mit der Anzahl der anspruchsberechtigten
Gerate (Hochstbetrag 1 Mio. US-Dollar).

Muss ich die Warranty beantragen?

Nein. Die Warranty wird automatisch und ohne Aufpreis

bei allen Neukaufen und Renewals von jahrlichen und
monatlichen Sophos MDR Complete Subscriptions gewahrt.
Kunden mussen die Bedingungen akzeptieren, um den
Schutz zu erhalten; dies erfolgt im Rahmen des Lizenzkaufs.

Gibt es geografische Beschrankungen?

Nein. *Es gibt keine geografischen Beschrankungen,
allerdings sind Embargolander von der Warranty
ausgeschlossen. Die Warranty wird allen Kunden von Sophos
MDR Complete gewahrt - unabhangig von deren Standort.

Welche Kosten werden im Rahmen der
Warranty erstattet?

Fuar genehmigte Anspruche erstattet Sophos eine breite
Palette angefallener Ausgaben, einschlieBlich Anwaltskosten,
Benachrichtigung betroffener Personen, Ldsegeldzahlungen
und behérdlicher Strafen.

Gelten fir die Kostenerstattung besondere
Anforderungen an den Sicherheitsstatus?

Ja. Kunden mussen Uber einen soliden Sicherheitsstatus
verfugen, der u. a. Folgendes beinhaltet:

» Gepatchte und auf dem neusten Stand gehaltene
Gerate, Anwendungen und Betriebssysteme

» Aktuelle, korrekt installierte und konfigurierte
Sophos Endpoint Protection auf allen
anspruchsberechtigten Geraten

» MFA-Authentifizierung fur RDP-Nutzung

Gibt es einen Mindestbetrag fir die
Kosteniibernahme?

Ja. Ausgaben werden ab einer Héhe von 5.000 US-Dollar
erstattet.

Kann ich die Warranty separat erwerben?

Nein. Sie ist nur beim Kauf oder Renewal einer jahrlichen oder
monatlichen Sophos MDR Complete Subscription erhaltlich.
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Sophos MDR

Managed Detection and Response — maBgeschneidert fiir Sie

Mit Sophos MDR erhalten Sie einen Fully-Managed-Service, bei dem ein Team aus Sicherheits-Experten Cyberangriffe auf Ihre
Computer, Server, Netzwerke, Cloud Workloads und E-Mail-Konten erkennt und bei Bedarf direkt reagiert. Sophos MDRist in
verschiedenen Service-Leveln erhaltlich und kann Uber unsere proprietare Technologie oder Ilhre bestehenden Cybersecurity-
Technologien bereitgestellt werden. Wir arbeiten mit:

» den preisgekronten Loésungen von Sophos, einschlieBlich Endpoint-, Firewall-, Cloud- und E-Mail-Schutz

» Produkten von Fremdanbietern wie Microsoft, CrowdStrike, Palo Alto Networks, Fortinet,
Check Point, Rapid7, Amazon Web Services (AWS), Google, Okta und Darktrace

» Beliebigen Kombinationen von unseren und Drittanbieter-Technologien

Ganz gleich, ob Sie eine umfassende Reaktion auf Vorfalle oder nur Hilfe beim Treffen fundierter Sicherheitsentscheidungen
bendtigen: Sophos MDR bietet Experten-Support 24/7/365. Weitere Informationen erhalten Sie unter www.sophos.de/mdr
oder bei Ihrem Sophos-Ansprechpartner.

= 3~ =

Kompatibel mit lhrer Kompatibel mit lhren Kompatibel mit lhren
Umgebung Anforderungen Geschaftsablaufen
Wir kénnen unsere Tools, Tools von Ganz gleich, ob Sie eine umfassende Unser Team verflgt Uber langjahrige
Drittanbietern oder eine beliebige Reaktion auf Vorfalle oder nur Hilfe bei  branchenubergreifende Erfahrung bei
Kombination aus beidem verwenden der Entscheidungsfindung bendtigen der Bedrohungsabwehr
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4,8/5 Gartner .Top Vendor"

durchschnittliche Bewertung im Grid® 2022 von G2 in der Kategorie

(Stand: 1. August 2022) Peer InS|g htSm MDR-Services fur den Midmarket

Bewertungen von Gartner Peer Insights der letzten 12 Monate (Stand: 1. August 2022). Gartner Peer Insights geben die subjektiven Meinungen einzelner Enduser
wieder, die auf deren eigenen Erfahrungen mit den auf der Plattform aufgefuhrten Anbietern basieren. Sie sind in keinem Fall als Tatsachenfeststellung zu werten
und reprasentieren nicht die Ansichten von Gartner oder seinen verbundenen Unternehmen. Gartner befUrwortet in dieser Publikation keine bestimmten Hersteller,
Produkte oder Dienstleistungen und Ubernimmt keinerlei Gewahr fur die vorliegenden Forschungsergebnisse und schliet jegliche Mangelgewahrleistung oder
Zusicherung der erforderlichen Gebrauchstauglichkeit aus

Weitere Informationen unter

sophos.de/mdr

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel.: +49 6115858 0
E-Mail: sales@sophos.de
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