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Die ZukunftEinfachSicherMacher

IT-Security Mitarbeiterschulungen...
Schon gewusst?

...Ungeiibte Mitarbeitende fallen
in Phishing-Tests immer wieder auf
gefalschte E-Mails rein.

g ...Ohne Phishing-Simulation
W fehlt der Einblick, welche
Abteilungen besonders
gefahrdet sind.

...Viele Unternehmen
lernen erst aus Schaden.
Unsere Trainings helfen
proaktiv in der Abwehr!




Unsere
Managed

IT Security
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Mitarbeiterschulungen

Was sind unsere IT Security
Mitarbeiterschulungen?

Unsere IT-Security Mitarbeiterschulungen
sensibiliseren lhre Teams systematisch und
nachhaltig fir Cyber-Risiken und scharfen
die Achtsamkeit.

So machen wir gemeinsam lhre
Mitarbeitenden zur ersten (und besten!)
Verteidigungslinie.

Anhand realitatsnaher und sich in ihrer
Schwierigkeit immer weiter steigenden
Phishing-Simulationen vermitteln wir das
Erkennen von Angriffsmustern und den
richtigen Umgang mit Sicherheitsvorfallen.

So starken wir das Sicherheitsbewusstsein
in lhrem Unternehmen!

Welche Vorteile bieten unsere Mitarbeiterschulungen?

Messbarer Lernerfolg

Interaktivitat Unsere Partner

Phishing-Simulationen, die
wir gemeinsam steuern

MM Microsoft
Partner

Reports i~
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optimalen Monitoring :
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Realismus
Durch tduschend echte
versteckte E-Mail Angriffe E Sophos e L Technologies

l Platinum ek
Kontinuitat
Durch regelmalige
Refresher

« Durch wiederkehrende Simulationen sehen Sie exakt, wie sich Klick- und Melderaten verbessern. Deshalb
sind mehrere Monate auch deutlich effektiver als ein einzelner Test.

Risikoreduktion

« Mitarbeiter sind nachweislich die groRRte Sicherheitsliicke. Geschulte Mitarbeitende verringern
Phishing-Erfolge um bis zu 80%, bevor echte Schaden entstehen.

MafRgeschneiderte Inhalte

« Szenarien und Trainings werden auf Ihre Branche, Nutzer und Unternehmensstrukturen abgestimmt. Wir
versenden unsere Phishing-Mails in Absprache mit Ihren Verantwortlichen.
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Mitarbeiterschulungen
Ihr Nutzen

...DAS ERWARTET SIE

MANAGED IT SECURITY MITARBEITERSCHULUNGEN

Leistungsinhalte

01. Anbindung lhres AD zum Import der User-Emailadressen

02. Bereitstellung der Server (virtuell o. physisch)

03. Bedarfsklarung und Erstellung der Phishing-Kampagnen

04. Erstellung und Durchfiihrung von E-Mail Trainingskampagnen
05. Bereitstellung von Daten fiir Tracking, Reporting und Erinnerung

06. Steigende Schwierigkeitsstufen der Erkennbarkeit im
Kampagnenverlauf

07. Compliance Nachweis liber durchgefiihrte IT-Trainings
08. Individuelle Premium Kampagne

09. Support Hotline Flatrate fiir diesen Service

Weitere Informationen
Wochentage besetzter Betrieb

Betriebszeiten von - bis

Preisiibersicht
Einmalige Einrichtungsgebiihr

Pauschale je User und Monat bei X Monaten Laufzeit

nach Aufwand

¥ IEN SR SRR

Mo-Fr

08:00 Uhr-17:00 Uhr

Siehe Angebot

Siehe Angebot
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lhre Ansprechpartner

Volker Bentz | Geschiftsfiihrer Jan Bentz | Head of BRANDMAUER Al
E-Mail: volker.bentz@brandmauer.de E-Mail: jan.bentz@brandmauer.ai
Telefon: 07272 92975-120 Telefon: 07272 92975-243

Christiane Huber | Account Managerin Ryu Miihlbeier | Account Manager
E-Mail: christiane.huber@brandmauer.de E-Mail: ryu.muehlbeier@brandmauer.de
Telefon: 07272 92975-141 Telefon: 07272 92975-142

Zweigstelle 0
Mgnnheim Wir freuen uns auf Ihren

*
BRANDMAUER IT S9E Kontakt.
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Allgemeinen

Geschiftsbedingungen

Allgemeine Regelungen der BRANDMAUER IT GmbH (,,nachfolgend BRANDMAUER IT®“) genannt zur Durchfiihrung von
Beratungsleistungen im Umfeld der IT-Sicherheit und des IT-Services.

1. Arbeitszeitregelung Die fiir ein Projekt benannten Berater/ Trainer stehen dem Kunden in der Regel wahrend der
normalen Arbeitszeit zur Verfligung. Die Arbeitszeit betragt mindestens acht Stunden, maximal aber 10 Stunden pro Tag.
Die Reisezeiten zum und vom Kunden werden diesem in Rechnung gestellt. Die Berechnung erfolgt gemaR der offiziellen
Preisliste falls nicht anders angegeben oder geregelt.

2. Geschiftsgeheimnisse BRANDMAUER IT® stellt sicher, dass alle Geschaftsgeheimnisse des Kunden sowie alle vom
Kunden als vertraulich eingestuften Informationen streng vertraulich behandelt werden. Im Gegenzug verpflichtet sich der
Kunde, alle Informationen tiber Methoden und Vorgehensweisen von BRANDMAUER IT® als Geschaftsgeheimnis vertraulich
zu behandeln.

3. Rechnungserteilung Die vereinbarten Honorare sowie bereits entstandene Kosten werden nach Durchfiihrung der
Dienstleistung in Rechnung gestellt. Entstandene und in Rechnung gestellte Kosten sind ohne Abzug sofort zahlbar.

4. Mitwirkung des Kunden Der Kunde stellt alle zur Durchfiihrung der Arbeiten erforderlichen Unterlagen und
Informationen zur Verfligung. Die von BRANDMAUER IT® erbrachte Leistung setzt die Mitarbeit des Kunden in jedem Stadium
der Auftragsabwicklung in dem vereinbarten Umfang voraus.

5. Aufwandsschatzungen Alle Angaben von BRANDMAUER IT® zum Zeitaufwand fiir Erbringen der Leistungen werden
ausschlieflich auf der Grundlage der vom Kunden erhaltenen Informationen gemacht. Zeichnet sich wahrend der
Auftragsabwicklung ab, dass Angaben nicht eingehalten werden konnen, so wird BRANDMAUER IT® dies dem Kunden unter
Angabe der Griinde und etwaiger Konsequenzen fiir die Auftragsdurchfiihrung unverziiglich anzeigen.

6. Rechte an den Arbeitsergebnissen Der Kunde kann die Arbeitsergebnisse im Rahmen des Arbeitsauftrages flr
seine Zwecke unter Ausschluss anderweitiger Verwertungsmoglichkeiten nutzen. BRANDMAUER IT® ist berechtigt, die
Arbeitsergebnisse und Dokumentationen zu eigenen Zwecken zu nutzen. Dabei wird sichergestellt, dass Dritte dadurch
weder einen Hinweis auf den Kunden noch auf etwaige Geschaftsgeheimnisse des Kunden erhalten.

7. Schadenersatzanspriiche BRANDMAUER IT® haftet fir die erbrachte Beratungs- / Trainingsleistung bei Vorsatz und
grober Fahrlassigkeit. Hat BRANDMAUER IT® Schadenersatz zu leisten, so gehen diese Anspriiche ausschlieflich auf Geld.
Die Summe aller Schadenersatzanspriiche ist auf die Vertragssumme begrenzt. Schadenersatzanspriiche aus Verzug,
Unmoglichkeit der Leistung, positiver Forderungsverletzung, Verschulden bei Vertragsabschluss und auRervertraglichem
Handeln sind ausgeschlossen.

8. Kiindigungsfristen Jede der beiden Parteien hat das Recht, den Vertrag unter Einhaltung einer Kiindigungsfrist von 14
Tagen aufzuheben. Die Kiindigung des Vertrags erfolgt schriftlich.

9. AusschlieBlicher Gerichtsstand ist Landau in der Pfalz



