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Unser
Managed

Firewall Service

Was ist unser Firewall Service?

Viele Firewalls sind falsch konfiguriert oder
nicht aktuell. Wir Gibernehmen fir Sie die

Konfiguration, Updates und das Monitoring.

So verhindern wir Exploits und schitzen Ihr
Unternehmen.

KMU haben haufig keine strukturierte
Firewall-Strategie. Als externer Partner
Ubernehmen wir die Identifikation von
Risiken, Konfiguration Ihrer Firewall und
unterstitzen bei Governance und Revision.

Unser Managed Firewall Service sichert
lhre Unternehmensdaten zuverlassig.

—

Monitoring

Live-Uberwachung in
Echtzeit

Konfiguration

Bei Anderungen der
Nutzung

Updates

Einspielen von neuesten
Patches und Funktionen

Priorisierung

Bei Hotline Support und
Fernwartung

Welche Vorteile bietet unser Firewall Service?

Maximale Sicherheit

Ihre Firewall wird rund um die Uhr Gberwacht und regelmafig mit Sicherheitsupdates versorgt. So

schliefen wir Schwachstellen, bevor sie ausgenutzt werden kénnen.

Kontrolle
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« Wir tberwachen Ihre Firewall-Performance und auffalliger Netzverkehr. Unternehmen erkennen dadurch
potenzielle Gefahren friihzeitig und kénnen Entscheidungen rechtzeitig treffen.

Kein internes IT-Wissen notwendig

« Wir Gbernehmen Konfiguration und Regelpflege. Sie brauchen keine eigenen Sicherheitsexperten. Gerade
fur KMU ohne spezialisiertes IT-Team ist das ein echter Entlastungsfaktor!



Unser
Managed

Firewall Service

Ihr Nutzen
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MANAGED FIREWALL SERVICE

Leistungsinhalte

01. RegelmaRiges Einspielen von Sicherheitsupdates und funktionserweiternden Updates
02. Uberwachung der Firewall via Live-Monitoring

03. Konfiguration von Firewall Regeln an gedndertes Nutzungsverhalten im Regelbetrieb
04. Priorisierter Hotline Support & Fernwartung

05. Hinzufiigen - Andern - Léschen von Firewall Regeln, Anpassen der Firewall Konfiguration an
geandertes Nutzungsverhalten im Regelbetrieb

06. Backup der Firewall Konfiguration

07. Auslastungs- und Performance Reports

08. Uberpriifung der Firewall Reports auf verdéchtigen Traffic
09. Leistungsstarke Firewall-Hardware inkl. Lizenzen

10. Austausch der Hardware bei Performance Engpassen / End-of-Life

Weitere Informationen
Wochentage besetzter Betrieb
Betriebszeiten von - bis

RegelmaRige IT-Status und Strategiegesprache

Preisiibersicht
Einmalige Einrichtungsgebiihr fiir Managed Service Produktion

Monatliche Bereitstellungsgebiihr pro Firewall

AN N N VA

wochentlich
auf Wunsch
wochentlich
optional

optional

Mo-Fr
07:30 Uhr-17:30 Uhr

auf Wunsch

Siehe Angebot

Siehe Angebot
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lhre Ansprechpartner

Volker Bentz | Geschiftsfiihrer Jan Bentz | Head of BRANDMAUER Al
E-Mail: volker.bentz@brandmauer.de E-Mail: jan.bentz@brandmauer.ai
Telefon: 07272 92975-120 Telefon: 07272 92975-243

Christiane Huber | Account Managerin Ryu Miihlbeier | Account Manager
E-Mail: christiane.huber@brandmauer.de E-Mail: ryu.muehlbeier@brandmauer.de
Telefon: 07272 92975-141 Telefon: 07272 92975-142

Zweigstelle 0
Mgnnheim Wir freuen uns auf Ihren

*
BRANDMAUER IT SE Kontakt.
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Allgemeinen

Geschiftsbedingungen

Allgemeine Regelungen der BRANDMAUER IT GmbH (,,nachfolgend BRANDMAUER IT®“) genannt zur Durchfiihrung von
Beratungsleistungen im Umfeld der IT-Sicherheit und des IT-Services.

1. Arbeitszeitregelung Die fiir ein Projekt benannten Berater/ Trainer stehen dem Kunden in der Regel wahrend der
normalen Arbeitszeit zur Verfligung. Die Arbeitszeit betragt mindestens acht Stunden, maximal aber 10 Stunden pro Tag.
Die Reisezeiten zum und vom Kunden werden diesem in Rechnung gestellt. Die Berechnung erfolgt gemaR der offiziellen
Preisliste falls nicht anders angegeben oder geregelt.

2. Geschiftsgeheimnisse BRANDMAUER IT® stellt sicher, dass alle Geschaftsgeheimnisse des Kunden sowie alle vom
Kunden als vertraulich eingestuften Informationen streng vertraulich behandelt werden. Im Gegenzug verpflichtet sich der
Kunde, alle Informationen tiber Methoden und Vorgehensweisen von BRANDMAUER IT® als Geschaftsgeheimnis vertraulich
zu behandeln.

3. Rechnungserteilung Die vereinbarten Honorare sowie bereits entstandene Kosten werden nach Durchfiihrung der
Dienstleistung in Rechnung gestellt. Entstandene und in Rechnung gestellte Kosten sind ohne Abzug sofort zahlbar.

4. Mitwirkung des Kunden Der Kunde stellt alle zur Durchfiihrung der Arbeiten erforderlichen Unterlagen und
Informationen zur Verfligung. Die von BRANDMAUER IT® erbrachte Leistung setzt die Mitarbeit des Kunden in jedem Stadium
der Auftragsabwicklung in dem vereinbarten Umfang voraus.

5. Aufwandsschatzungen Alle Angaben von BRANDMAUER IT® zum Zeitaufwand fiir Erbringen der Leistungen werden
ausschlieflich auf der Grundlage der vom Kunden erhaltenen Informationen gemacht. Zeichnet sich wahrend der
Auftragsabwicklung ab, dass Angaben nicht eingehalten werden konnen, so wird BRANDMAUER IT® dies dem Kunden unter
Angabe der Griinde und etwaiger Konsequenzen fiir die Auftragsdurchfiihrung unverziiglich anzeigen.

6. Rechte an den Arbeitsergebnissen Der Kunde kann die Arbeitsergebnisse im Rahmen des Arbeitsauftrages flr
seine Zwecke unter Ausschluss anderweitiger Verwertungsmoglichkeiten nutzen. BRANDMAUER IT® ist berechtigt, die
Arbeitsergebnisse und Dokumentationen zu eigenen Zwecken zu nutzen. Dabei wird sichergestellt, dass Dritte dadurch
weder einen Hinweis auf den Kunden noch auf etwaige Geschaftsgeheimnisse des Kunden erhalten.

7. Schadenersatzanspriiche BRANDMAUER IT® haftet fir die erbrachte Beratungs- / Trainingsleistung bei Vorsatz und
grober Fahrlassigkeit. Hat BRANDMAUER IT® Schadenersatz zu leisten, so gehen diese Anspriiche ausschlieflich auf Geld.
Die Summe aller Schadenersatzanspriiche ist auf die Vertragssumme begrenzt. Schadenersatzanspriiche aus Verzug,
Unmoglichkeit der Leistung, positiver Forderungsverletzung, Verschulden bei Vertragsabschluss und auRervertraglichem
Handeln sind ausgeschlossen.

8. Kiindigungsfristen Jede der beiden Parteien hat das Recht, den Vertrag unter Einhaltung einer Kiindigungsfrist von 14
Tagen aufzuheben. Die Kiindigung des Vertrags erfolgt schriftlich.

9. AusschlieBlicher Gerichtsstand ist Landau in der Pfalz



