SOPHOS

Cybersecurity made simple.

Das ist neu bel Sophos Server Protection

Sophos Central Server Protection wurde im Juli 2018 um eine Vielzahl an
neuen Schutztechnologien erweitert. Dazu wurden die Lizenznamen an
den erweiterten Funktionsumfang angepasst.

Intercept X Advanced for Server

(ehemals Central Server Protection Advanced)

Neue Funktionen:

Deep Learning

Intercept X Advanced for Server nutzt kunstliche
Intelligenz: Ein neuronales Deep-Learning-Netzwerk,
also eine fortgeschrittene Form des maschinellen
Lernens, das sowohl bekannte als auch unbekannte
Malware erkennt, unabhangig von Signaturen.

Exploit-Abwehr

Blockiert Exploits und Techniken, die zur Verbreitung
von Malware, zum Diebstahl von Zugangsdaten und
zur Verschleierung von Angriffen eingesetzt werden. So

haben Hacker und Zero-Day-Angriffe keine Chance mehr,

in Ihr Netzwerk zu gelangen.

Active Adversary Protection

Schutz vor raffinierten Hacking-Techniken, bei denen
Angreifer versuchen, auf ein Gerat zuzugreifen,
Zugangsdaten zu stehlen, Berechtigungen zu
beeinflussen oder einen dauerhaften Zugang zu
erlangen, einschlieBlich Abwehr von Code Caving und
Identitatsdiebstahl.

WipeGuard
Moderner Schutz vor Ransomware, verhindert die
VerschlUsselung des Master Boot Record (MBR).

Ursachenanalyse

Detaillierte forensische Analysen decken die Ursachen
von Angriffen und deren Infektionswege auf. Dazu bieten
sie Anleitungen, um Infektionen direkt zu entfernen und
Ihren Sicherheitsstatus insgesamt zu verbessern.

Central Server Protection

(ehemals Central Server Protection Standard)
Neue Funktionen:

» Malicious Traffic Detection (MTD)
Uberwacht den HTTP-Verkehr auf Anzeichen einer
Verbindung zu bekannten bosartigen Locations wie
Command-and-Control-Servern, ein fruher Hinweis darauf,
dass eine neue Malware vorhanden sein kénnte.

» Synchronized Security Heartbeat™
Synchronized Security vereinfacht und vereinheitlicht
die Abwehr durch den Austausch von Informationen in
Echtzeit zwischen Ihren Servern und der Firewall. Besserer
Schutz vor hochentwickelten Bedrohungen und geringere
Reaktionszeit auf Vorfalle.

» Web Control
Bietet Kontrolle uber den Zugriff auf potenziell
unangemessene Websites nach Website-Kategorie.

» Application Control
Point-and-Click-Blockierung von Anwendungen nach
Kategorie oder Name. Administratoren konnen die Ausfuhrung
bestimmter legitimer Anwendungen auf Servern blockieren.

» Peripheriekontrolle
Ermoglicht die Uberwachung und Verwaltung des Zugriffs
auf Wechselmedien und Peripheriegerate, die mit Ihren
physischen Servern verbunden sind.

» Data Loss Prevention (DLP)
Reduziert das Risiko einer versehentlichen
Datenubertragung auf Wechseldatentrager,
Unternehmens-Webbrowser, E-Mail-Clients und IM-Clients.

» Windows Firewall Control
Uberwacht und steuert die native Firewall auf Windows-
Servern.

» Workload-Erkennung in der Cloud (AWS Map View)
Angreifer nutzen ungenutzte Cloud-Bereiche, um nicht erkannt
zu werden. Sophos erkennt nun Workloads in allen éffentlichen
AWS-Bereichen, auch in denjenigen, die Sie nicht aktiv nutzen.



Sophos Server Protection Portfolio

Central Server Protection Intercept X Advanced for Server
Ehemals Central Server Standard Ehemals Central Server Advanced

AV-Signaturen / HIPS / Live Protection v v
?:xsna::jsi:ﬁrse;:an-Ausscthsse v v
Workload-Erkennung in der Cloud v v
Peripheriekontrolle v’ Neu v
Web Control v’ Neu v
Application Control v’ Neu v
Data Loss Prevention (DLP) v’ Neu v
Malicious Traffic Detection (MTD) v’ Neu v
Synchronized Security Heartbeat v’ Neu v
Server Lockdown (Whitelisting) v
CryptoGuard v
WipeGuard v’ Neu
Active Adversary Mitigation v’ Neu
Exploit Protection v’ Neu
Ursachenanalyse v’ Neu
Deep Learning v’ Neu

Jetzt kostenlos testen

unter www.sophos.de/server
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