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Disclaimer

Die in diesem Bericht aufgefiihrten Anforderungen wurden unter Berucksichtigung der aktuellen
Empfehlungen des Bundesamts fiir Sicherheit in der Informationstechnik (BSI), verschiedener
Hersteller sowie anerkannter IT-Sicherheitsexperten entwickelt.

Die ITQ GmbH hat nach bestem Wissen und Gewissen einen praxisorientierten Prifkatalog mit
Soll-Ist-Vergleich erstellt, der speziell auf die Anforderungen und Gegebenheiten von kleinen
und mittelstandischen Unternehmen (KMU) ausgerichtet ist. Es wird ausdricklich darauf
hingewiesen, dass aufgrund individueller Strukturen, branchenspezifischer Risiken oder
technischer Besonderheiten |hres Unternehmens im Einzelfall zusatzliche MalBnahmen
erforderlich sein konnen, um ein angemessenes Sicherheitsniveau zu gewahrleisten.

Die Bewertung der Umsetzung basiert auf den im Rahmen des Audits erhobenen Informationen
— hierzu zahlen Interviews, Befragungen, Dokumentenprifungen, Einsichtnahmen sowie die
Auswertung von Aktivitats- und Messdaten. Eine abschlieBende Uberpriifung der Vollstandigkeit
und Richtigkeit samtlicher Angaben ist im Rahmen dieses Audits nicht moglich. Aus diesem
Grund kann keine Haftung fir die Vollstandigkeit, Richtigkeit oder Aktualitat der in diesem
Bericht enthaltenen Informationen und Empfehlungen Gibernommen werden.
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Einleitung

Die Bedrohungslage durch Ransomware und Verschlisselungstrojaner nimmt seit Jahren
kontinuierlich zu. Angriffe, die ganze Datenbestdnde unbrauchbar machen und IT-
Infrastrukturen lahmlegen, betreffen langst nicht mehr nur GroBunternehmen. Zunehmend
geraten auch kleine und mittelstandische Unternehmen (KMU) sowie 6ffentliche Einrichtungen
ins Visier, da sie haufig tber geringere SchutzmaBnahmen und eingeschrankte Ressourcen
verfigen. Die Annahme, fur Angreifer sei ein kleiner Betrieb kein lohnendes Ziel, erweist sich
dabei als gefahrlicher Irrtum.

Cyberkriminelle verfolgen in der Regel ein einfaches Ziel: maximaler Ertrag bei minimalem
Aufwand. Unternehmen ohne adaquate Schutz- und WiederherstellungsmaBnahmen bieten hier
besonders einfache Angriffsflachen. Die Folgen eines erfolgreichen Ransomware-Angriffs sind
gravierend — von der vollstandigen Verschlisselung geschaftskritischer Daten bis hin zu
Erpressungsversuchen durch die Androhung der Veroffentlichung sensibler Informationen.

Ein wirksames Datensicherungsmanagement ist daher eine der zentralen Saulen moderner
Informationssicherheit. Es ermdglicht nicht nur die Wiederherstellung betroffener Systeme nach
einem Angriff, sondern tragt wesentlich dazu bei, geschéftskritische Prozesse aufrechtzuerhalten
und wirtschaftliche Schaden zu minimieren.

Im Rahmen der Prifung werden technische und organisatorische Anforderungen an die
Backup-Sicherheit systematisch bewertet, Schwachstellen identifiziert und konkrete
MaBnahmenempfehlungen abgeleitet. Ziel ist es, das Schutzniveau nachhaltig zu erhéhen und
die Resilienz Ihrer Backup- und Wiederherstellungsprozesse gegeniiber Cyberangriffen deutlich
zu starken.
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Priifungsumgebung

Das Unternehmen wird an einem Hauptstandort in Musterhausen betrieben und zwei
angeschlossenen Nebenstandorten in Worth sowie Baden. Daneben gibt es einige kleinere
Nebenburos mit bis zu 10 Mitarbeitern, die ebenfalls von der IT-Abteilung verwaltet werden.
Insgesamt beschaftigt das Unternehmen 100 Mitarbeiter.

Die technische Infrastruktur besteht im Wesentlichen aus 6 physikalischen Servern, 100
virtuellen Maschinen und weiteren Netzwerkkomponenten, wie Switches, Firewalls, etc.

Zudem wird die Cloud genutzt fir das ERP-System und M365-Produkte. Der Webserver wird
aktuell gehostet Uber den Provider.
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Management Summary

Ubersicht der durchgefiihrten Arbeiten

Im Rahmen des Backup-Sicherheits-Audits wurde mithilfe verschiedener Auditmethoden der
aktuelle Stand des Schutz- und Sicherheitsniveaus der Backup-Infrastruktur gegeniiber
Ransomware-Angriffen und anderen Cyberbedrohungen ermittelt.

Die Ergebnisse der einzelnen Priffragen sind im Diagramm ,Erflllungsgrad” zusammengefasst.
Fur alle festgestellten Abweichungen oder Schwachstellen wurde eine MaBnahmenempfehlung
formuliert, die nach ihrer Umsetzung eine angemessene Risikoreduzierung oder vollstandige
Beseitigung der identifizierten Sicherheitsliicken ermoglicht. Der Empfehlungskatalog weist
zwar priorisierte MaBnahmen mit hoherem Risikowert aus, die Reihenfolge der Umsetzung
sollte jedoch stets unternehmensspezifisch und risikobasiert bewertet werden.

Eine detaillierte Ubersicht der Ergebnisse zu den einzelnen Priifbereichen ist im beigefligten
Auditbericht enthalten. Dort wird fir jede MaBnahme aufgezeigt, in welchem Umsetzungsstatus
sich das geprifte Unternehmen derzeit befindet und welche Schritte erforderlich sind, um ein
angemessenes Sicherheitsniveau zu erreichen.

Zusatzlich wurde eine Risikoeinschatzung auf Basis der erhobenen Ergebnisse vorgenommen,
die als Orientierungshilfe fiir die Priorisierung weiterer MaBnahmen dient. AbschlieBend enthalt
der  Bericht eine  zusammenfassende  Gesamtbewertung der  Backup-  und
Wiederherstellungsfahigkeit, die den aktuellen Schutzgrad des Unternehmens gegeniber
Ransomware-Angriffen einordnet.

Genutzte Auditierungsmethoden
Dokumentationspriifung Aktivitatsanalyse Messdatenanalyse

Ansichtsnahme Befragung Unterlagensichtung
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Nachste Schritte und Entscheidungshilfen

Es wird empfohlen, die erstellten MaBnahmen Schritt-fir-Schritt im Rahmen eines
kontinuierlichen Prozesses umzusetzen, da sich die Verwirklichung in einem groB3en Schritt in
der Praxis als zu ehrgeizig erwiesen hat. Die MaBnahmenempfehlung ist als erster
unverbindlicher Umsetzungsplan zu verstehen und soll einen Uberblick verschaffen, welche
Aufgaben es zu erfillen gilt.

Zunachst sollte eine Einteilung in technische und organisatorische MaBnahmen erfolgen, um
eine Zuweisung zu den jeweiligen Fachbereichen zu erleichtern.

1. Einteilung der MaBnahmen
Teilen Sie die MaBnahmen in technische und organisatorische Bereiche auf. Dies erleichtert die
Zuweisung zu den jeweiligen Fachbereichen.

2. Ressourcenaufwand und Reihenfolge

Bestimmen Sie den personellen, finanziellen und organisatorischen Aufwand fir jede
MaBnahme. Legen Sie dann die Reihenfolge der Umsetzung fest. Hierbei sind folgende
Entscheidungshilfen nitzlich:

v Flachenwirkung: MaBnahmen, die mehrere Anforderungen gleichzeitig abdecken.

v Kurzfristig und kostenglnstig: Organisatorische MaBnahmen, die schnell und glinstig
umsetzbar sind.

v/ Bereiche mit vielen Mangeln: Fokussieren Sie sich auf Bereiche, die besonders viele Mangel
aufweisen.

3. Budgetierung und kontinuierliche MaBnahmen
Beachten Sie, dass Informationssicherheit ein fortlaufender Prozess ist. Einige Malnahmen
mussen regelmaBig wiederholt werden.

4. Schulungen und Sensibilisierung

Statistiken zeigen, dass jeder zweite Sicherheitsvorfall durch einen Mitarbeitenden verursacht
wird — sei es durch Fahrlassigkeit oder mangelndes Bewusstsein. Wir empfehlen daher,
Schulungen und SensibilisierungsmalBBnahmen durchzufiihren, um dieses Risiko kostenguinstig
Zu verringern.

Bei weiteren Fragen stehen wir gerne zur Verfligung!
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Erflillungsgrad Backup Security

Nachfolgend erhalten Sie eine grafische Ubersicht der gepriiften Unternehmensbereiche,
unterteilt in Prifgruppen. Der Erfillungsgrad wird in Prozent angegeben, 100% entsprechen
einer vollstandigen Erfiillung der jeweiligen Prifgruppe.

Nachfolgend finden Sie eine grafische Ubersicht der gepriften Unternehmensbereiche,
gegliedert nach Prifgruppen. Der jeweilige Erflillungsgrad wird in Prozent angegeben; ein Wert
von 100 % steht fur die vollstdndige Umsetzung der Anforderungen in der entsprechenden
Prifgruppe. AbschlieBend wird der Gesamterflillungsgrad der Prifung dargestellt, um eine
ganzheitliche Bewertung des erreichten Sicherheitsniveaus zu ermaoglichen.

Die Auswertung unterstitzt Sie dabei, Starken sowie bestehende Verbesserungspotenziale klar
zu erkennen und schwachere Bereiche zielgerichtet zu verbessern.

Allgemeine Backup-Sicherheit und -Hartung 55 %
Zugriffsschutz und Authentifizierung 85 %
Datenspeicherorte 56 %

Isolation und Schutz vor Manipulation - 20 %

Backup-Management & Wiederherstellung 30%

(o)
cesamt QEENID + *
0% 20% 40% 60% 80%86% 100%
0% - 39% 40% - 53% 54% - 69% 70% - 85% 86% - 100%
Ungeniigend Mangelhaft Ausreichend Befriedigend Gut - Sehr gut
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Risikobewertung gesamt

Im Folgenden erhalten Sie eine grafische Ubersicht der Risikosituation in Ihrem Unternehmen.
Jedem Prifpunkt ist dabei ein Risikowert zwischen 0 und 100 zugeordnet. Wird ein Prifpunkt
nicht erflllt, flieBt der entsprechende Risikowert in den Gesamtwert ein. Die Festlegung dieser
Risikowerte beruht auf einer fachlichen Einschatzung des ITQ-Gremiumes.

Die Bewertung dient als Orientierungshilfe, um maogliche Schwachstellen strukturiert sichtbar zu
machen und Handlungsprioritaten abzuleiten. Selbstverstandlich kénnen Sie einzelne Risiken
unter Berlcksichtigung lhrer betrieblichen Besonderheiten neu gewichten und so eine
unternehmensspezifische Risikoeinschatzung vornehmen. Auf diese Weise wird die Bewertung
zu einem praktischen Instrument, um fundierte Entscheidungen fir die Weiterentwicklung Ihrer
Sicherheitsstrategie zu treffen.

0 10388

0% - 10% 11% - 25% 26% - 40% 41% - 60% 61% - 100%
Ohne Gering Mittel Hoch Sehr Hoch

ITQ-Backup Security | 12/43



Gesamtiibersicht der Risikoverteilung

Ein Risiko beschreibt die potenzielle Auswirkung einer Schwachstelle oder Nichterfillung auf die
Sicherheit der Unternehmenswerte. Je hdher die Einstufung eines Risikos, desto groBer sind die
moglichen Auswirkungen auf den Geschaftsbetrieb, die Informationssicherheit oder die
Einhaltung regulatorischer Vorgaben.

Risiken mit hoher oder sehr hoher Einstufung sollten daher seitens des Unternehmens
besonders berlicksichtigt werden. Die dazugehdrigen MalBnahmen sind vorrangig umzusetzen,
da sie malBgeblich zur Reduzierung von Bedrohungen und zur Starkung des Sicherheitsniveaus
beitragen.

Die nachfolgende Grafik zeigt die Verteilung der identifizierten Risiken nach ihrem jeweiligen
Risikowert. Diese Darstellung ermdglicht es, die Gewichtung der Risiken transparent
nachzuvollziehen und daraus eine fundierte Priorisierung fir die weitere MaBnahmenplanung
abzuleiten.

19 5

Risiken

Sehr Hoch Hoch Mittel Gering Ohne
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Fazit

Das Unternehmen erreicht insgesamt einen Erfullungsgrad von 49% der gestellten
Anforderungen aus dem Priifkatalog des ITQ-Backup Security Audits. Nachfolgend werden die
Ergebnisse zu den einzelnen Prifbereichen zusammengefasst.

1. Allgemeine Backup-Sicherheit und -Hartung

Die untersuchten Backup-Systeme weisen derzeit erhebliche Sicherheitsliicken auf, da
grundlegende SchutzmaBnahmen wie Aktualisierungen, Netzwerksegmentierung, Firewall-
Hartung, sichere Kommunikationswege oder Malware-Schutz nicht umgesetzt wurden. Dadurch
besteht ein deutlich erhohtes Risiko, dass Backups im Ernstfall nicht verfligbar sind oder selbst
kompromittiert werden. Insbesondere die fehlende Netzwerkisolation und die ungeschitzten
Dienste eroffnen potenziellen Angreifern unnétige Angriffsflaichen und gefdhrden die
Wirksamkeit des gesamten Notfall- und Wiederherstellungskonzepts.

2. Zugriffschutz und Authentifizierung

Im Bereich des Zugriffsschutzes bestehen aktuell gravierende Sicherheitsdefizite, da weder
personalisierte Administrationskonten noch MFA, Passwortrichtlinien oder Least-Privilege-
Mechanismen etabliert sind. Dadurch bleiben kritische Backup-Systeme gegentiber unbefugten
Zugriffsversuchen unzureichend geschiitzt und Kompromittierungen kénnen weder effektiv
verhindert noch eindeutig nachvollzogen werden. Insgesamt flihrt der fehlende strukturelle
Zugriffsschutz zu einem deutlich erhdhten Risiko, dass Angreifer administrative Berechtigungen
ausweiten und Backup-Daten manipulieren oder zerstoéren konnen.

3. Repository- und Speichersicherheit

Die aktuelle Ausgestaltung der Backup-Repository- und Speichersicherheit weist erhebliche
Schwachen auf, da zentrale Schutzmechanismen wie Immutable-Speicher, Integritatsprifungen,
Verschlisselung oder manipulationssichere Protokollierung vollstandig fehlen. Dadurch besteht
ein hohes Risiko, dass Backups unbemerkt verandert, geldscht oder unbrauchbar gemacht
werden koénnen und im Ernstfall nicht zur Wiederherstellung zur Verfliigung stehen. Ohne
kontrollierte  Schnittstellen,  getrennte  Rollenmodelle  und ein  angemessenes
Sicherheitsmonitoring bleibt die gesamte Backup-Infrastruktur anfallig flr interne wie externe
Manipulationen und stellt somit einen kritischen Schwachpunkt der Unternehmensresilienz dar.

4. Isolation und Schutz vor Manipulation

Die Backup-Umgebung verfugt derzeit Gber nicht ausreichend wirksame Schutzmechanismen
zur Isolation oder Verhinderung von Manipulationen. Weder bestehen technische Trennungen
zur Produktionsdomane noch zeitliche oder organisatorische Kontrollen wie Retention-Lock,
Air-Gap-Verfahren oder das Vier-Augen-Prinzip. Dadurch koénnen Angreifer oder
Fehlbedienungen ungehindert auf Backup-Daten und -Konfigurationen zugreifen, diese
verandern oder |6schen. Insgesamt fihrt die fehlende Isolation dazu, dass Backups im
Schadensfall moglicherweise gleichzeitig mit den Produktionssystemen kompromittiert werden
und somit ihre Funktion als letzte Sicherheitslinie verlieren.
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5. Backup-Management und Wiederherstellung

Im Bereich des Backup-Managements bestehen erhebliche organisatorische und operative
Defizite, da weder ein strukturiertes Backup- und Wiederherstellungskonzept vorliegt noch
regelmaBige oder vollstandige Wiederherstellungstests durchgefihrt werden. Damit bleibt
unklar, ob kritische Systeme, Cloud-Services oder neue Sicherungsobjekte im Notfall tatsachlich
wiederhergestellt werden kénnen. Die fehlenden Prif-, Dokumentations-  und
Aktualisierungsprozesse erhohen das Risiko, dass Backups unvollstandig, veraltet oder
unbrauchbar sind — und im Ernstfall die Betriebsfahigkeit des Unternehmens nicht zeitgerecht
wiederhergestellt werden kann.
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MaBnahmenempfehlungen

Die MaBnahmenempfehlungen sind - unabhangig ihrer Zugehdrigkeit zu Prifpunkten und
Prifgruppen - gemaB des Risikogrades des jeweiligen Problems aufgelistet, wobei innerhalb
des Risikogrades keine weitere Sortierung stattfindet. Die Liste ist als erster Umsetzungsplan zu
betrachten, kann jedoch auch individuell an das Unternehmen angepasst werden.

Probleme mit sehr hohem Risikograd sind rot gekennzeichnet.
Probleme mit hohem Risikograd apricot.

Probleme mit mittlerem Risikograd orange.

Probleme mit geringem Risikograd gelb.

Kennung Bezeichnung Priifpunkt

A03 Absicherung oder Deaktivierung aller 1.3
Remotezugriffsprotokolle

AO07 Trennung des Backup-Netzwerks vom Produktionsnetz 1.7

CO05 Durchgehende Verschlusselung aller Backups 3.5

DO1 Trennung des Backup-Servers von der Produktionsdomane 4.1

D04 Nutzung von Air-Gap- oder Offline-Backup-Mechanismen 44

E02 Vollstandigen und granularen Wiederherstellungstests 52

Kennung Bezeichnung Priifpunkt

A08 Unterbindung direkter Internetverbindungen von Backup- 1.8
Servern

BO7 Einsatz nicht domanengebundener Administrator-Konten 2.7

co7 Manipulationssichere Archivierung aller Backup-bezogenen 3.7
Logs

D02 RegelmaBige Sicherung des Konfigurations-Backups 42

EO1 Erstellung eines Backup- und Wiederherstellungskonzepts 5.1

Kennung Bezeichnung Priifpunkt

A04 Aktive Firewall fir notwendige Backup-Dienste 14

Cc02 Nutzung sicherer, kontrollierter Schnittstellen zur Anbindung 3.2

D03 Zeitliche Zugriffsbeschrankung flr Schreibvorgange 43

EO4 RegelmaBige Uberpriifung des Backup-Konzepts 54

EOS5 Sicherstellung aller kritischen Cloud- und SaaS-Anwendungen 5.5

Kennung Bezeichnung Priifpunkt

A02 Einschrankung des Backup-Servers auf notwendige Dienste 1.2

BO2 Verwendung personalisierter Administrationskonten 2.2
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Priifgruppen und Priifpunkte

Es folgt eine Auffihrung der gepriften Bereiche sowie der konkreten MaBnahmen zur
Beseitigung von Abweichungen. Die Reihenfolge der Abschnitte stellt keine Priorisierung dar,
sondern orientiert sich an den jeweiligen gepriften Themenbereichen. Daher sollte jedes
Unternehmen die zutreffenden MaBnahmen identifizieren und eigenstandig hinsichtlich der
Umsetzungsreihenfolge priorisieren.

1. Allgemeine Backup-Sicherheit und -Hartung

Diese Prufgruppe bewertet die grundlegende Sicherheit der Backup-Systeme und deren
Widerstandsfahigkeit gegentiber Cyberangriffen, insbesondere Ransomware. Geprift wurde, ob
die Systeme aktuell gehalten, gehartet und netzwerkseitig abgesichert sind. Dazu gehoéren
regelmaBige Software-Updates, die Entfernung unnétiger Dienste, die Absicherung von
Remote-Zugriffen, der Einsatz von Firewalls sowie die Deaktivierung unsicherer Protokolle.
Ebenso wurde Uberprift, ob die Kommunikation zwischen Backup-Komponenten verschliisselt
erfolgt, das Backup-Netzwerk logisch oder physisch getrennt ist, kein direkter Internetzugang
besteht und aktuelle Antiviren- bzw. EDR-L6sungen aktiv sind.

Werden diese MaBnahmen nicht umgesetzt, erhoht sich das Risiko erheblich, dass Angreifer
bekannte Schwachstellen ausnutzen, Uber das Produktionsnetz in die Backup-Systeme
eindringen oder dort Schadsoftware ausfihren. Ein erfolgreicher Angriff auf die Backup-
Infrastruktur kann zur vollstandigen Verschlisselung oder Ldschung der Datensicherungen
fuhren und die Wiederherstellbarkeit des Unternehmensbetriebs massiv gefahrden.

1.1 Software-Aktualitat

Ist-Zustand

Die Backup-Software und das Betriebssystem werden regelmaBig aktualisiert. Alle
sicherheitsrelevanten Updates werden zeitnah eingespielt, um bekannte Schwachstellen zu
schlieBen und Systemstabilitat sicherzustellen.

Referenz:

ISO/IEC 27001:2022:

A.8.8 Management von technischen Schwachstellen
A.8.9 Konfigurationsmanagement
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1.7 Netzwerktrennung des Backups

Risikoeinstufung SEHR HOCH

Ist-Zustand

Backup-Systeme befinden sich im gleichen Netzsegment wie Produktionssysteme. Es besteht
keine wirksame Trennung, wodurch Schadsoftware oder Ransomware direkten Zugriff auf
Backup-Ziele erlangen kann.

MaBnahmenempfehlung (A07)

Eine logische Trennung ist grundsatzlich vorhanden, weist jedoch Licken auf — z. B. durch
unsaubere VLAN-Abgrenzungen, gemeinsame Managementschnittstellen oder unkontrollierte
Kommunikationspfade.

Referenz:

ISO/IEC 27001:2022:

A.8.20 Netzwerksicherheit
A8.22 Trennung von Netzen

1.8 Deaktivierung des Internetzugangs

Risikoeinstufung

Ist-Zustand

Exponierte Systeme und Zugdnge sind weder vollstandig bekannt noch dokumentiert.
RegelmaBige technische Prifungen auf Schwachstellen finden nicht oder nur unstrukturiert
statt.

MaBnahmenempfehlung (A08)

Backup-Server oder Repositories haben uneingeschrénkten oder direkten Internetzugang.
Dadurch besteht ein erhebliches Risiko durch Schadcode-Downloads, Command-and-Control-
Verbindungen oder Ransomware-Kommunikation.

Referenz:

ISO/IEC 27001:2022:

A.8.20 Netzwerksicherheit
A.8.22 Trennung von Netzen
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1.9 Virenschutz auf dem Backup-Server

Ist-Zustand

Auf dem Backup-Server ist ein aktueller, kompatibler Anti-Malware- oder EDR-Schutz aktiv, der
zentral verwaltet wird und die Backup-Prozesse nicht beeintrachtigt. Ausschlusslisten und
Prifregeln sind dokumentiert und abgestimmt.

Referenz:

ISO/IEC 27001:2022:

A8.7 Schutz vor Schadsoftware
A.8.13 Informationssicherung
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2. Zugriffsschutz und Authentifizierung

Diese Prufgruppe bewertet, ob der Zugriff auf die Backup-Systeme und deren Verwaltung
ausreichend geschitzt ist. Geprift wurde, ob Service-Accounts mit minimalen Rechten betrieben
werden, Administratoren Uiber personalisierte Konten verfligen und Mehrfaktorauthentifizierung
(MFA) fur administrative Zugange aktiv ist. Ebenso wurde untersucht, ob Passwortrichtlinien
sicher gestaltet und technische MalBnahmen zur Verwaltung von Zugangsdaten, Schlisseln und
Berechtigungen etabliert sind.

Fehlen diese Kontrollen, kdnnen Angreifer oder kompromittierte Benutzerkonten unbemerkt auf
Backup-Systeme zugreifen, Sicherungen 16schen oder Konfigurationen manipulieren. Besonders
kritisch ist der Verzicht auf MFA oder die Verwendung domanengebundener Admin-Konten, da
dadurch ein erfolgreicher Angriff auf das Active Directory unmittelbar auf die Backup-
Umgebung tbergreifen kann.

Ein konsequent umgesetztes Identitats- und Berechtigungsmanagement ist somit entscheidend,
um die Integritat und Steuerungshoheit tber die Backup-Systeme zu sichern und unautorisierte
Zugriffe zuverlassig zu verhindern.

2.1 Einsatz nicht privilegierter Service-Accounts

¢ - | S

Ist-Zustand

Alle Backup-Dienste werden unter dedizierten, funktionsbezogenen Service-Accounts betrieben,
die nur die minimal erforderlichen Berechtigungen besitzen. Diese Konten sind klar
dokumentiert, regelmaBig Gberprift und von administrativen Konten getrennt.

Referenz:

ISO/IEC 27001:2022:

A.5.15 Trennung von Aufgaben
A.5.16 Identitatsmanagement
A5.18 Zugriffsrechte
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2.2 Personalisierte Administratorkonten

£

Ist-Zustand

Administratoren nutzen Uberwiegend personliche Konten, jedoch existieren noch einzelne
generische Admin-Accounts fir Sonderzwecke oder Notfalle. Die Nachvollziehbarkeit ist
dadurch teilweise eingeschrankt.

MaBnahmenempfehlung (B02)

Alle administrativen Tatigkeiten sollten Uber personalisierte, individuelle Konten erfolgen.
Generische Admin-Konten sind zu deaktivieren oder technisch zu blockieren. Fur
Notfallszenarien kann ein dedizierter Break-Glass-Account mit strenger Protokollierung und
Freigabeprozess definiert werden. Zugriffe missen regelmaBig Uberprift und dokumentiert
werden.

Referenz:

ISO/IEC 27001:2022:

A.5.16 Identitatsmanagement
A5.18 Zugriffsrechte

2.3 Einsatz von Multifaktor-Authentifizierung

¢

Ist-Zustand

Fir samtliche administrativen Zugriffe auf die Backup-Konsole und Management-Interfaces ist
eine Multifaktor-Authentisierung (MFA) verpflichtend aktiv. Die Implementierung erfolgt zentral
Uber das Identity- und Access-Management-System, und die Funktionsprifung ist regelmaBig
dokumentiert.

Referenz:

ISO/IEC 27001:2022:

A5.17 Authentifizierungsinformationen
A5.18 Zugriffsrechte
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4. Isolation und Schutz vor Manipulation

Diese Prufgruppe untersucht MaBnahmen zur physischen und logischen Isolation der Backup-
Systeme und zur Manipulationssicherheit. Bewertet wurden die Netzwerksegmentierung, der
Schutz des Konfigurations-Backups, die zeitliche Steuerung von Schreibzugriffen sowie der
Einsatz von Air-Gap-Mechanismen, Offline-Medien oder Retention-Locks.

Fehlen diese Kontrollen, konnen Ransomware oder Angreifer die Backup-Daten direkt erreichen,
verandern oder |8schen. Besonders kritisch ist das Fehlen von Air-Gap- oder Retention-Lock-
Funktionen, da hierdurch samtliche Backups gleichzeitig kompromittiert werden koénnten. Auch
nicht  gesicherte  Konfigurations-Backups  fihren im  Ernstfall zu  erheblichen
Wiederanlaufverzégerungen.

Die konsequente physische und logische Trennung, kombiniert mit Loéschverzégerungen und
manipulationsgeschitzten Speichermedien, ist daher essenziell fiir eine widerstandsfahige
Backup-Architektur.

4.1 Netzwerksegmentierung

Risikoeinstufung SEHR HOCH

Ist-Zustand
Der Backup-Server ist Teil der Produktionsdomane oder Uber Trust-Beziehungen verbunden.
Dadurch kann eine Kompromittierung der Domane unmittelbar auf das Backup-System
Ubergreifen.

MaBnahmenempfehlung (DO1)

Der Backup-Server sollte aus der Produktionsdomane entfernt und in eine separate,
unabhdngige Umgebung Uberflhrt werden. Authentifizierung und Rechteverwaltung sind lokal
oder Uber ein dediziertes, isoliertes Authentifizierungssystem umzusetzen. So wird
sichergestellt, dass ein Angriff auf die AD-Struktur keine Auswirkungen auf die Backup-Systeme
hat.

Referenz:

ISO/IEC 27001:2022:

A8.22 Trennung von Netzen
A.5.15 Trennung von Aufgaben
A.8.9 Konfigurationsmanagement
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5. Backup-Management & Wiederherstellung

Diese Prifgruppe bewertet die organisatorische und operative Steuerung des Backup-Prozesses.
Geprift wurde, ob ein aktuelles Backup- und Wiederherstellungskonzept mit klar definierten
RTO- und RPO-Zielen existiert, regelmalige Restore-Tests durchgefiihrt werden, neue Systeme
automatisch in Sicherungsprozesse integriert sind und das Konzept regelmaBig auf Aktualitat
gepruft wird. Auch die Sicherung von Cloud- und SaaS-Anwendungen wurde einbezogen.

Fehlen diese Prozesse, ist die tatsachliche Wiederherstellbarkeit im Ernstfall nicht gewahrleistet.
Unternehmen riskieren Datenverluste, lange Wiederanlaufzeiten oder den Verlust
geschaftskritischer Systeme. Fehlende Tests oder unvollstandige Konzepte fiihren haufig dazu,
dass Backups im Notfall nicht verwendbar sind.

Ein strukturiertes, getestetes und gepflegtes Backup-Management ist daher entscheidend, um
im Krisenfall handlungsfahig zu bleiben und den Geschéftsbetrieb zeitnah wiederherstellen zu
konnen.

5.1 Backup- und Wiederherstellungskonzept

Risikoeinstufung ©iE  CERING WITTEL HOCH  SrbiR HOCH

Ist-Zustand

Es liegt kein vollstandiges Backup- und Wiederherstellungskonzept vor oder es fehlen
wesentliche Inhalte wie RTO/RPO, Rollen oder Wiederanlaufverfahren. Dadurch besteht ein
erhebliches Risiko unkoordinierter Ablaufe im Ernstfall.

MaBnahmenempfehlung (E01)

Ein vollstandiges, formal freigegebenes Konzept ist zu erstellen, das technische und
organisatorische Aspekte der Datensicherung abdeckt. Es muss klare RTO- und RPO-Vorgaben,
Rollen- und Verantwortlichkeitsbeschreibungen sowie Verfahren fir Tests, Dokumentation und
Notfallkommunikation enthalten. Das Konzept sollte regelmaBig aktualisiert und mit der
Business-Continuity-Strategie abgestimmt werden.

Referenz:

ISO/IEC 27001:2022:

A.8.13 Informationssicherung

A.5.30 IKT-Bereitschaft fir die Business Continuity

A5.2 Rollen und Verantwortlichkeiten der Informationssicherheit
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5.2 Restore-Tests

Risikoeinstufung SEHR HOCH

Ist-Zustand

Wiederherstellungstests werden gar nicht oder nur im Fehlerfall durchgefiihrt. Die
Funktionsfahigkeit der Backups ist somit nicht verifiziert, was im Ernstfall zu Datenverlust oder
langen Ausfallzeiten flihren kann.

MaBnahmenempfehlung (E02)

Ein strukturierter Testplan ist zu etablieren, der sowohl vollstandige Systemwiederherstellungen
als auch granulare Wiederherstellungen umfasst. Die Tests missen dokumentiert, ausgewertet
und regelmaBig wiederholt werden, um die tatsachliche Wiederherstellbarkeit und Konsistenz
der Backups sicherzustellen. Erkenntnisse aus Tests sind in die Verbesserung der Backup-
Strategie einzubeziehen.

Referenz:

ISO/IEC 27001:2022:

A.8.13 Informationssicherung

A.5.30 IKT-Bereitschaft fur die Business Continuity
A5.35 Uberpriifung der Informationssicherheit

5.3 Integration neuer Sicherungsobjekte

Risikoeinstufung OHNE GERING MITTEL HOCH SEHR HOCH

Ist-Zustand

Es existiert ein dokumentierter Prozess, der sicherstellt, dass neue Systeme, Anwendungen oder
virtuelle Maschinen unmittelbar nach der Inbetriebnahme einem passenden Backup-Job
zugeordnet werden. Dieser Prozess ist in das Change- oder Deployment-Management integriert
und wird regelmaBig tberpruft.

Referenz:

ISO/IEC 27001:2022:

A.8.13 Informationssicherung
A.8.9 Konfigurationsmanagement
A.8.32 Anderungsmanagement
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Risiko-Matrix

Ohne Einstufung

Die geforderte MaBnahme wurde umgesetzt

Risikoeinstufung ©''''© GERING /'@ 1 O0H SEHR HO0H

Umgesetzte MaBnahmen bieten moglicherweise hinreichenden Schutz

Risikoeinstufung MITTEL

Umgesetzte MaBnahmen reichen moglicherweise nicht aus

Risikoeinstufung HOCH

Umgesetzte MaBnahmen sind unzureichend - gravierender Schaden droht

Risikoeinstufung SEHR HOCH

Umgesetzte MaBnahmen sind unzureichend - nicht tolerabler Schaden droht

;ﬁhrjs;_chwer SEHR HOCH SEHR HOCH

Schwer MITTEL SEHR HOCH
Echeblicher Schaden

L1 G EGERING GERING

Leicht 2 ¢ GERING

Weniger als einmal ‘Weniger als einmal Monatlich W-nlﬂdwdsr
pro Jahr pro Quartal hiufiger
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