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Vorwort

Herzlichen Gliickwunsch!

Sie sind den ersten wichtigen Schritt gegangen, um den Standard der Informationssicherheit in
Ihrem Unternehmen erheblich zu verbessern und lhre wichtigsten Unternehmenswerte sowie
Geschéftsprozesse zu schiitzen. Sie haben bestatigt, dass ein Sicherheitsprozess initiiert wurde
und kdnnen dies mit dem ,Gutesiegel Basispriifung ITQ" nachweisen.

Im weiteren Verlauf des Prifberichtes werden wir lhnen aufzeigen, was die nachsten Schritte
sind und welche Empfehlungen wir aussprechen bezliglich der Vorgehensweise. Auf Wunsch
stehen wir Ihnen wahrend des gesamten Verfahrens prozessbegleitend zur Seite.

Auf eine gute Zusammenarbeit!
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Disclaimer

Die ITQ hat ein allgemeines Anforderungsprofil mit Voraussetzungen erstellt, die fiir den
sicheren IT-Betrieb erforderlich sind. Wir weisen ausdriicklich darauf hin, dass auf Grund
besonderer Umsténde und individueller Eigenschaften |hres Unternehmens, eventuell weitere
Anforderungen gestellt werden missten, um ein angemessenen Sicherheitsniveau zu erreichen.

Grundlage der Ermittlung, inwieweit Anforderungen erfullt sind oder nicht vorliegen, sind neben
personlichen Gesprachen, auch libersendete Unterlagen. Die Vollstédndigkeit und Richtigkeit von
Aussagen bzw. Unterlagen kann von uns nicht Uberpruft werden. Insofern kénnen wir keine
Haftung fir die ganzheitliche Vollstandigkeit oder Richtigkeit des Berichtes bzw. der
MaBnahmenempfehlungen tibernehmen.
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Einleitung

Ziel der Priifung

Die Basisprifung ITQ wurde von Experten mit jahrelanger Erfahrung auf dem Gebiet der
Informationssicherheit entwickelt. Es wurde ein allgemeines Anforderungsprofil fur kleine und
mittlere Unternehmen erstellt, dass speziell auf deren Bedurfnisse zugeschnitten ist. Auf Basis
dieses Anforderungsprofils wurden die maBgeblichen informationssicherheitsrelevanten
Voraussetzungen herausgearbeitet und ein individueller Prifungskatalog fir mittelstandische
Unternehmen erstellt.

Ziel der Prifung ist es einen einfachen Einstieg in die Informationssicherheit zu ermdglichen
und ein angemessenes Sicherheitsniveau fir lhren Betrieb zu schaffen, auf dessen Basis der
sichere IT-Betrieb gewahrleistet ist.

Informationssicherheitsmanagement

Informationssicherheit ist keine einmalige Aufgabe, sondern muss als Prozess verstanden
werden, indem kontinuierlich an der Verbesserung, Aufrechterhaltung und Kontrolle der
SicherheitsmaBBnahmen gearbeitet wird.

Um dieser Aufgabe fachgerecht nachkommen zu k&nnen, bieten wir an, binnen eines
Zeitraumes von 12 Monaten nach der Basisprifung, einen Folgebericht zu erstellen. Diese
Anschlussprifung stellt nicht nur das vorherige Prifungsergebnis dem aktuellen Resultat der
Informationssicherheit gegenuber, sondern ist auch ein Kontrollwerkzeug, ob eingeleitete
MaBnahmen greifen oder neue Risiken entstanden sind.

Betreiben Sie erfolgreich ein Informationssicherheitsmanagementsystem und wurde der
Uberwiegende Teil der ITQ-Anforderungen erfillt, kann und sollte im nachsten Schritt eine
Zertifizierung angestrebt werden.

Nahere Informationen finden Sie unter dem Link: www.itg-institut.de
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Priifungsumgebung
Das Unternehmen wird an einem Hauptstandort in Posthausen betrieben Daneben gibt es
einige kleinere Nebenbiiros mit bis zu 10 Mitarbeitern, die ebenfalls von der IT-Abteilung

verwaltet werden. Insgesamt beschéftigt das Unternehmen 100 Mitarbeiter.

Die technische Infrastruktur besteht im Wesentlichen aus 6 physikalischen Server, 100 virtuellen
Maschinen und weiteren Netzwerkkomponenten, wie Switches, Firewalls, etc.

Zudem wird die Cloud genutzt fir das ERP-System und M365-Produkte. Der Webserver wird
aktuell gehostet tber den Provider MS Azure.
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Management Summary

Ubersicht der durchgefiihrten Arbeiten

Im Rahmen der Basisprifung ITQ wurde durch unterschiedliche Auditmethoden, in der
Prifungsumgebung aus ,Audits Facts”, der aktuelle Stand der Informationssicherheit
ermittelt.

MaBstab fir die Bestimmung des Sicherheitsniveaus ist ein Anforderungskatalog, der von der
ITQ fur kleine und mittlere Unternehmen entwickelt wurde und insgesamt 126 Fragen umfasst,
die 16 unterschiedlichen Prifgruppen zugeordnet wurden. Die jeweiligen Ergebnisse der
Priffragen konnen dem Diagramm ,, Erfiillungsgrad” entnommen werden.

Es wurde fir alle festgestellten Mangel oder Sicherheitslicken eine Liste mit
MaBnahmenempfehlungen erstellt, nach deren Erledigung eine Risikobeseitigung oder -
reduzierung auf einen angemessenen Grad sichergestellt ist. Der Empfehlungskatalog priorisiert
zwar einzelne MalBnahmen, wenn der geprifte Bereich ein erhdhtes Risiko fir die
Informationssicherheit ausweist, gleichwohl sollte die Reihenfolge nicht als verbindlich
betrachtet werden.

Eine detaillierte Ubersicht der Priifungsergebnisse zu den einzelnen Fragen kann dem
beigefligten Bericht entnommen werden. Inhaltlich werden der ermittelte IST-Zustand sowie die
Folgen der Nichterfiillung beschrieben. Die ITQ hat zudem nach eigenem Ermessen eine erste
Risikoabschatzung vorgenommen und das Ergebnis als Orientierungshilfe zu Verfliigung
gestellt.

AbschlieBend wird in einem Fazit eine Gesamtbewertung der unternehmerischen IT
Infrastruktur vorgenommen und der Stand der Informationssicherheit auf Basis des
Erfillungsgrades bewertet.

Genutzte Auditierungsmethoden
Dokumentationspriifung Aktivitatsanalyse Messdatenanalyse

Ansichtsnahme Befragung Unterlagensichtung
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Nachste Schritte und Entscheidungshilfen

Die MaBnahmenempfehlung ist als erster unverbindlicher Umsetzungsplan zu verstehen und
soll einen Uberblick verschaffen, welche Aufgaben es zu erfiillen gilt.

Zunachst sollte eine Einteilung in technische und organisatorische Malnahmen erfolgen, um
eine Zuweisung zu den jeweiligen Fachbereichen zu erleichtern.

Im nachsten Schritt ist der jeweilige personelle, finanzielle und organisatorische
Ressourcenaufwand zu bestimmen und die Reihenfolge der Umsetzung festzulegen, wobei wir
folgende Empfehlungen und Hinweise geben mdchten:

Nachste Schritte und Entscheidungshilfen

v MaBnahmen mit Flachenwirkung, d.h. es werden gleichzeitig mehrere Anforderungen erfullt
v MaBnahmen, die ein hohes Risiko abstellen

v MaBnahmen im organisatorischen Bereich sind kurzfristig und giinstig zu erledigen

v MaBnahmen fiir Bereiche mit auffallend vielen Mangeln

" MaBnahmen, die zur Erflillung einer anderen erforderlich sind

Bei der Budgetierung sollte beachtet werden, dass Informationssicherheit als Prozess zu
verstehen ist und MaBnahmen mitunter kontinuierlich wiederholt werden missen.

Statistisch gesehen wird jeder zweite Sicherheitsvorfall durch einen eigenen Mitarbeiter
verursacht, sei es durch Fahrlassigkeit oder mangelndes Problembewusstsein. Wir empfehlen
daher insbesondere Schulungen und SensibilisierungsmaBnahmen einzuleiten, um somit einen
wichtigen Punkt auf der Liste kostengiinstig abzuhaken.

Bei weiteren Fragen stehen wir lhnen gerne zur Verfligung!
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Erfiillungsgrad Basispriifung ITQ

Nachfolgend erhalten Sie eine grafische Ubersicht der gepriiften Unternehmensbereiche,
unterteilt in Prifgruppen. Der Erfillungsgrad wird in Prozent angegeben, 100% entsprechen

einer vollstandigen Erfiillung der jeweiligen Prifgruppe.

1. IT-Sicherheitsmanagement

2. Schutz vor Schadprogrammen

3. Sicherheit von IT-Systemen

4. Vernetzung und Internetanbindung
5. VPN & WLAN

6. Inhaltssicherheit

7. Beachtung von Sicherheitserfordernissen
8. Software- und Systemaktualitat

9. Passworter und Verschliisselung
10. Notfallvorsorge

11. Datensicherung

12. Infrastruktursicherheit

13. Mobile Endgeréate

14. Nutzung externer IT-Leistungen
15. Externes Arbeiten

16. Cloud

Gesamt

Basispriifung ITQ © 2022 ITQ GmbH | 13/82



Risikobewertung gesamt

Bitte beachten Sie:
Bei der Risikobewertung handelt es sich um eine vom

ITQ-Gremium erstellte Ermessensentscheidung.

Grundlage der Bewertung ist die ,Risiko-Matrix”, die Sie

unter ,Anhdnge” in diesem Dokument finden kdénnen. Risikobewertung
Selbstverstandlich kdénnen Sie Risiken nach eigenem Sehr Hoch

unternehmerischem Ermessen neu bewerten und zu
einer anderen Entscheidung kommen, indem die
individuellen Umstande des Betriebes bertcksichtigt

6798
werden.

Wurde im Rahmen der Basispriifung ITQ mindestens ein Problem mit sehr hohem Risikograd
festgestellt, fallt die Risikobewertung in ihrer Gesamtheit ,sehr hoch” aus. Probleme mit hohem
Risikograd sollten unternehmensseitig bei der Umsetzung besonders bertcksichtigt und die
korrespondierenden MaBBnahmen vorrangig umgesetzt werden.
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Fazit

Das Unternehmen erreicht insgesamt einen leicht unterdurchschnittlichen Erfullungsgrad
von65% der gestellten Anforderungen aus der Basisprifung ITQ.

Klare Defizite konnten in der Dokumentation von Arbeitsprozessen, Sicherheitsrichtlinien und
Handlungsanweisungen fir den Umgang mit IT-Komponenten festgestellt werden. Entweder
existieren keine oder es liegen lediglich veraltete Unterlagen vor. Daneben sind einzelne
Verantwortlichkeiten nicht klar definiert und werden von den Mitarbeitern nach eigenem
Ermessen wahrgenommen. Es wurde nicht schriftlich definiert, welche Anforderungen an den
Schutz einzelner IT-Systeme, Informationen und Geschéaftsprozesse gestellt werden. Eine solche
Schutzbedarfsanalyse ist eine grundlegende Basis, um Entscheidungen fiir SchutzmaBnahmen
zu treffen und den Umfang bestimmen zu kdnnen. Mitarbeiterschulungen zur Sensibilisierung,
zum Thema Informationssicherheit, finden nicht statt, insbesondere die Gefahren in
Zusammenhang mit der E-Mailnutzung sollten ausfiihrlich geschult werden.

Um einen umfassenden Schutz vor Schadprogrammen gewahrleistet zu kdnnen, missen
Mitarbeiter geschult werden, was zu tun ist, wenn ein Verdacht und ein tatsachlicher Virenbefall
vorliegen, speziell welche SofortmaBnahmen zu ergreifen sind. Zudem sind die mobilen
Endgerate nicht hinreichend geschitzt.

Verbesserungswiuirdig ist zudem das Patchmanagement, indem bislang keine Vorgaben definiert
wurden, wann welche Komponenten zu aktualisieren sind. Zudem ist der Status einiger Server
und der Clients veraltet, wodurch Sicherheitsliicken entstanden sind.

Im Bereich des Notfallmanagements wurden bislang Uberhaupt keine MaBnahmen getroffen
und es sind weder ein Notfallhandbuch vorhanden noch entsprechende Notfallpldane, sodass es
beim Eintritt eines Notfalles zu erheblichen Verzégerungen kommen kann, bis dieser behoben
wurde.

Im Datensicherungsmanagement fehlt es an einer klaren Definition der Geschéftsleitung, in
welchen Intervallen Daten gesichert werden mussen. Ferner sollten Datenrticksicherungstests
und Kontrollen der Datensicherung durchgefiihrt werden.

Auf Grund der Verlagerung vieler Arbeitsplatze in den externen Bereich, missten Regelungen
getroffen werden, die ein sicheres Arbeiten auBerhalb des Unternehmens definieren und dem
Arbeitgeber zudem ein Kontrollrecht einrdumt, die Konformitat der Heimarbeitsplatze prifen zu
koénnen.

Es sollte dringend ein Cloud-Konzept fiir die bevorstehende Nutzung erarbeitet werden, da hier
ganz wesentliche Punkte noch nicht bertcksichtigt wurden.

Eine datenschutzkonforme Léschung der ausrangierten IT-Systeme und Festplatten ist bislang

nicht gewahrleistet, da Daten bislang lediglich manuell geléscht und damit wiederherstellbar
sind.
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MaBnahmenempfehlungen

Die MaBBnahmenempfehlungen sind - unabhangig ihrer Zugehorigkeit zu Prifpunkten und
Prifgruppen - gemaB des Risikogrades des jeweiligen Problems aufgelistet, wobei innerhalb
des Risikogrades keine weitere Sortierung stattfindet. Die Liste ist als erster Umsetzungsplan zu
betrachten, kann jedoch auch individuell an das Unternehmen angepasst werden.

Probleme mit hohem Risikograd sind rot gekennzeichnet.
Probleme mit mittlerem Risikograd orange.
Probleme ohne Farbkodierung weisen einen niedrigeren Risikograd auf.

Kennung Bezeichnung Priifpunkt
A07 Durchfihren einer Schutzbedarfsanalyse 1.7

A1 Passworthinterlegung regeln 1.11

A13 RegelmaBige Mitarbeiterschulungen durchfiihren 1.13

A15 Verfassen einer Richtlinie zur IT-Nutzung 1.15

A16 Verfassen einer Richtlinie zur Mitnahme von IT-Komponenten 1.16

A17 Erstellen einer Richtlinie zum Informationsaustausch 117

nur als Muster zu verwenden
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002 Sicherheitskonforme Arbeitsplatze schaffen 15.2

003 Fernverwaltung sicherstellen 15.3

P02 Verschlisselung von Daten in der Cloud 16.2

P04 Richtlinie zur Cloud-Nutzung 16.4

PO7 Multi-Faktor-Authentifizierung einfihren 16.7
Kennung Bezeichnung Priifpunkt
AO6 Erstellen eines Datenschutzkonzeptes 1.6

A09 Zeitnahe Deaktivierung inaktiver Benutzerkonten 1.9

A10 Stellvertretungsregelungen definieren 1.10

A12 Ein- und Austrittsprozess von Mitarbeiter 1.12

A14 Bereitstellen von verschlieBbaren Behaltnissen 1.14

nur als Muster zu verwenden
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J06 Einfihrung von Notfalltests 10.6

KOS5 Datensicherungsverfahren erweitern 11.5
KO7 Dokumentation des Sicherungsverfahrens 11.7
LO8 Umgang mit Arbeitsunterlagen regeln 12.8
L10 Lizenzmanagement 12.10
MO02 Verantwortungen fiir mobile Endgerate definieren 13.2
MO03 Mobile Device Management einfiihren 13.3
MO06 Trennung von privaten und geschaftlichen Daten 13.6
NO2 Vertrage fur IT-Dienstleistungen 14.2
NO3 Anforderungsprofil fir externe Dienstleister 14.3
001 Erstellen einer Richtlinie zum externen Arbeiten 15.1
PO1 Erstellen einer White List fiir Cloud-Dienste 16.1
PO3 Rechtskonformitat der Dateniibertragung 16.3
PO5 Anforderungsprofil fir Cloud-Anbieter 16.5
Kennung Bezeichnung Priifpunkt
A08 Routineaufgaben definieren 1.8
A18 Jahrliche Revision des Sicherheitsstatus 1.18
EO5 Dokumentation der VPN-Konfiguration 5.5
GO1 Erfassung der Herausgabe von Datentragern 7.1
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Priifgruppen und Prifpunkte

Es folgt eine detaillierte Auffliihrung der gepriiften Bereiche, sowie der konkreten MaBnahmen
zur Beseitigung von Nichtkonformitdten. Die Reihenfolge der Abschnitte stellt keine
Priorisierung dar, sondern orientiert sich an den jeweiligen gepriften Themenbereichen. Daher
sollte jedes Unternehmen, die fir Sie zutreffenden MaBBnahmen identifizieren und entsprechend
eigenstandig priorisieren, hinsichtlich der Umsetzungsreihenfolge.

1. IT-Sicherheitsmanagement

Zunehmende Technisierung und Digitalisierung von Geschaftsprozessen lassen den Stellenwert
der Informationstechnik weiter steigen und sind fir ein modernes Unternehmen nicht mehr
wegzudenken. Unabhdngig von der GroBe der Organisation, ist ein Arbeiten ohne IT-Systeme
nicht mehr denkbar und teilweise sogar unmdglich. Infolgedessen steigen die Anforderungen an
die jederzeitige Verflgbarkeit der Systeme und die Verantwortung der Geschéftsleitung,
entsprechende MaBnahmen zu treffen, um die kontinuierliche Funktionalitdt zu gewahrleisten.
Ein sorgloser Umgang mit dem Thema Informationssicherheit, fehlende Arbeitsanweisung und
Prozesse, sowie mangelnde SensibilisierungsmalBnahmen flr Mitarbeiter, kdnnen dazu fihren,
dass hohe Schaden drohen, wenn die IT ausféllt. Es gehort zu den ordentlichen Pflichten eines
Geschéftsflhrers, etwaige Schaden vom Unternehmen fern zu halten und SchutzmaBnahmen zu
implementieren. Fehlt es an einem ordnungsgemaBen Informationssicherheitsmanagement,
kann es schnell zu einer persénlichen Haftung der Geschaftsfliihrer kommen — man spricht vom
sogenannten Organisationsverschulden. Vor diesem Hintergrund erklart sich auch der Umfang
der Prufgruppe IT-Sicherheitsmanagement und die Bandbreite der gewahlten Prifelemente.
Unabdingbar sind neben Sicherheitskonzepten, Richtlinien und personellen Ressourcen, auch
eine regelmaBige Schulung der Mitarbeiter sowie eine kontinuierliche Prifung des
Sicherheitsmanagements. Organisatorische Mallnahmen sind ebenso wichtig, wie die Firewall
zum Schutz des internen Netzwerkes, daher sollte festgestellte Mangel aus dem Audit
besondere Beachtung finden, um einen ganzheitlichen Schutz der Informationen zu
gewahrleisten.

1.1 Sicherheitsleitlinie

Risikoeinstufung OHNE GERING MITTEL HOCH SEHR HOCH

Ist-Zustand

In der Informationssicherheitsleitlinie sind alle wesentlichen Inhalte aufgefihrt, wie
beispielsweise die Sicherheitsziele und der Stellenwert der Informationssicherheit, zudem ist sie
allen Mitarbeiter bekannt.
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1.2 Sicherheitskonzept

Ist-Zustand

Es existiert ein aktuelles IT-Sicherheitskonzept, dass alle sicherheitsrelevanten Bereiche des
Unternehmens umfasst und jedem Mitarbeiter bekannt ist.

1.3 Rechtliche Vorgaben

Ist-Zustand

Es gibt eine schriftliche Ubersicht mit allen relevanten gesetzlichen Vorgaben, die von den
Mitarbeitern zu beachten sind bei der taglichen Ausiibung ihrer Arbeit. Die Inhalte werden
regelmaBig aktualisiert und bericksichtigen Veranderungen der Gesetzeslage.

1.4 Sicherheitsbeauftragter

Ist-Zustand

Ein Sicherheitsbeauftragter ist schriftlich bestellt worden und seine Aufgaben sind detailliert
beschrieben.

1.5 Datenschutzbeauftragter

Ist-Zustand

Es wurde ordnungsgemal ein Datenschutzbeauftragter bestellt bzw. eine Person, die fir den
Datenschutz zustandig ist.
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1.6 Datenschutzkonzept

« , "

Ist-Zustand

Ein Datenschutzkonzept ist vorhanden, allerdings ist dieses veraltet bzw. nicht allen Mitarbeitern
bekannt. Analog zum Sicherheitskonzept beschreibt ein Datenschutzkonzept verbindliche
Vorgaben zur Erhebung, Verarbeitung und Nutzung personenbezogener Daten (u.a. technische
und organisatorische MaBnahmen).

MaBnahmenempfehlung (A06)
Sprechen Sie mit lhrem Datenschutzbeauftragten Uber die Notwendigkeit eines
Datenschutzkonzeptes. Leiten Sie entsprechende MaBnahmen ein.

1.7 Schutzbedarf

Risikoeinstufung SEHR HOCH

Ist-Zustand

Es bestehen keine Vorgaben der Leitungsebene in welchem MaBe Prozesse, Systeme und
Informationen zu schitzen sind. Anforderungen an die IT, hinsichtlich Verflgbarkeit,
Vertraulichkeit und Integritat von Informationen und Systemen, mussen klar dokumentiert und
definiert werden. Andernfalls ist ein ordnungsgemaBer IT-Betrieb nicht moglich.

MaBnahmenempfehlung (A07)

Es muss eine Schutzbedarfsanalyse durchgefiihrt werden, die den Schutzbedarf der wichtigsten
Anwendungen und Systeme in Bezug auf Verfligbarkeit, Vertraulichkeit und Integritat einstuft.
Das Ergebnis muss durch die Unternehmensleitung bestatigt werden.

1.8 Routineaufgaben

Gz | p

Ist-Zustand

Es wurde damit begonnen relevante IT-Aufgaben festzulegen, allerdings sind nicht alle
notwendigen und erforderlichen Aufgaben erfasst bzw. die Zeitfenster mussten wesentlich
klrzer sein, um einen angemessenen Schutz zu erreichen.
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Anhange

Ubergabebestitigung
Risiko-Matrix
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Firmenprofile und Kontakt

ITQ GmbH Institut fiir Technologiequalitat

Das Institut fur Technologiequalitat hat sich die Optimierung der IT-Qualitdt und -Sicherheit in
kleinen und mittelstandischen Unternehmen zum Auftrag gemacht. Hierzu setzt die ITQ GmbH
ein spezialisiertes Verfahren der IT-Sicherheit zum Vorteil von Kunden und Partnern ein.
Ausgewahlte, qualifizierte IT-Sicherheitsexperten garantieren die Fachkompetenz des Instituts,
eine ausgewogene Partnerlandschaft bietet KMU im gesamten deutschsprachigen Raum die
Moglichkeit zur Umsetzung geforderter Sicherheitsstandards in der Informationstechnologie.
Mit IT-Zertifikaten der ITQ GmbH beweisen Unternehmen, dass sie den Anforderungen ihrer
Kunden nach sicherer IT und geschuitzten Informationen nachdrticklich gerecht werden wollen.
Die auf die Anforderungen kleiner und mittelstdndischer Unternehmen speziell angepassten
Zertifikate erfillen in besonderem Male die Forderung nach einem verlasslichen Standard in
einer immer starker vernetzten und immer mehr von sicheren IT-Systemen abhangigen
Geschaftswelt.

ITQ GmbH
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Ubergabebestitigung

Mit meiner Unterschrift bestétige ich, in meiner Rolle als Auditor, nach bestem Wissen und
Gewissen und unter Ausnutzung aller mir zu Verfligung stehenden Mdglichkeiten samtliche
Prifpunkte der Basisprifung ITQ wahrheitsgemaB bearbeitet zu haben.

Ort, Datum, Unterschrift

Auditor Jutta Brunn

Partner ITQ GmbH

Mit meiner Unterschrift bestitige ich den Erhalt des vollstindigen Berichtes. Uber die Inhalte
wurde ich informiert.

Ort, Datum, Unterschrift

Ansprechpartner
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Risiko-Matrix

Ohne Einstufung

Die geforderte MaBnahme wurde umgesetzt

Risikoeinstufung 111/t GERING /17100 HOCH SEHE L0

Umgesetzte MaBnahmen bieten moglicherweise hinreichenden Schutz

Risikoeinstufung MITTEL

Umgesetzte MaBnahmen reichen moglicherweise nicht aus

Risikoeinstufung HOCH

Umgesetzte MaBnahmen sind unzureichend - gravierender Schaden droht

Risikoeinstufung SEHR HOCH

Umgesetzte MaBBnahmen sind unzureichend - nicht tolerabler Schaden droht

SEHR HOCH SEHR HOCH

SEHR HOCH

GERING GERING
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