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Disclaimer

Die in diesem Bericht enthaltenen Informationen sind ausschlieflich
flir den Gebrauch des, auf der vorangegangenen Seite unter Audit
Facts angegebenen, gepriften Unternehmens (der Kunde) sowie der
im oben angegebenen Verteiler aufgefiihrten Instanzen bestimmt
und enthalten unter Umstanden vertrauliche, schutzwiirdige und
nicht offen zu legende Informationen. Falls der Empfanger dieses Be-
richts nicht der Kunde ist, ist es diesem Empfanger streng verboten,
den Bericht oder seine Inhalte zu lesen, zu kopieren, zu verbreiten

oder in irgendeiner Form anderweitig zu verwenden.
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Einleitung

Gutesiegel Basisprifung ITQ
Basisprufung ITQ

Schuber + S6hne

Fertigungs GmbH

Ausstelldatum 30. April 2017

www.itg-institut.de/itq-guetesiegel

Herzlichen Gliickwunsch! Mit der Durchflihrung der Basispriifung ITQ gehen
Sie den ersten wichtigen Schritt in Richtung hoher und nachweisbarer IT-Si-

cherheit fur lhr Unternehmen.

Beheben Sie innerhalb eines Zeitraums von 6 Monaten nach Durchfiihrung
der Basisprifung ITQ im Rahmen dieser Priifung festgestellte Mangel teil-
weise oder vollstdandig, so haben Sie die Moglichkeit, diesen Einsatz zur Festi-
gung lhrer IT-Sicherheit Gber weitere Prifungen bestatigen oder zertifizieren
zu lassen.

Details finden Sie unter www.itg-institut.de/zertifizierung.

Zielsetzung Basisprufung ITQ

Das Ziel der Priifung ist eine allgemeine Uberpriifung des Sicherheitsniveaus
und der Konfiguration des Netzwerkes zur Bestimmung der Ist-Situation. Auf

dieser Grundlage sollen Handlungsempfehlungen ausgesprochen werden.

Bei der Uberpriifung wird eine allgemeine Inspektion des Netzwerkes vorge-
nommen und durch ein Audit-Gesprich eine Uberpriifung auf Basis von Tei-
len des BSI-Grundschutz und einem von der ITQ GmbH erstellten Priifkatalog

durchgefihrt.
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Die Ausarbeitung und der erstellte Katalog an MaBnahmenempfehlungen
sollen der Geschéftsleitung als Werkzeug dienen, um notwendige Malinah-

men der IT zu erkennen, zu verstehen, zu steuern und zu Gberwachen.
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Technische Zusammenfassung der Kundenumgebung

Das lokale Netzwerk des Unternehmens Schuber + S6hne Fertigungs GmbH
besteht aus ca. 100 vernetzten Arbeitsplatzrechnern und 38 Servern, davon
4 Hardware Server, 3 Virtualisierungs-Hosts und 31 virtuelle Maschinen. Zur
Virtualisierung ist VMware im Einsatz. Die Clients sind Gber 2 Cisco Switches
an das Netzwerk angebunden, die wiederum Uber die beiden Netgear Core
Switches die Verbindung zu den Servern herstellen. Die Drucker stellen die

Verbindung zu den Core Switches liber einen Switch des Herstellers HP her.

Die Gebdudeteile ,Produktion’, ,Produkt-Design’, ,Verwaltung’ sowie das Bi-
rogebdude des Tochterunternehmens sind jeweils mit Glasfaserkabeln an
die Core Switches angebunden. Im Server-Raum und in jedem Verteiler-
schrank befinden sich LWL Ethernet-Wandler. In den jeweiligen Verteiler-
schranken befinden sich Switches, die die jeweils in dem Gebaude(teil) be-

findlichen Ge-rate mit dem Netzwerk verbinden.

Die Internet-Verbindung liber Telekom Company Connect ist (iber einen Lan-

com Router an das Netzwerk angeschlossen.
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Management Summary

Ubersicht der durchgefiihrten Arbeiten

Im Rahmen der Basispriifung ITQ wurde im Stammsitz des Unternehmens

die IT-Infrastruktur auf IT-Sicherheit geprift.

Auf Basis eines Audit-Gesprachs wurden in 14 Prifgruppen insgesamt 96

Prifpunkte bewertet und beziiglich Ihres Risikobildes eingestuft.

Fir jeden festgestellten Mangel wurden MaRnahmen formuliert, deren Erle-

digung eine einhundertprozentige Beseitigung des Mangels sicherstellen.

Im Zuge der Durchfliihrung der Basisprifung ITQ wurden folgende Audit-Me-

thoden angewendet
Dokumentationsprifung Analyse Messdaten Befragung

Ansichtsnahme Unterlagensichtung Aktivitatsanalyse
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Erfallungsgrad Basisprifung ITQ

Nachfolgend erhalten Sie eine grafische Ubersicht der gepriiften Unterneh-
mensbereiche, unterteilt in Prifgruppen. Der Erfullungsgrad wird in Prozent
angegeben, 100% entsprechen einer vollstandigen Erfiillung der jeweiligen

Priifgruppe.

1. IT-Sicherheitsmanagement 52,94%

2. Schutz vor Schadprogrammen 56,25%

3. Sicherheit von IT-Systemen 54,17%

4. Vernetzung und Internetanbindung 38,89%
5. VPN & WLAN 75,00%

6. Inhaltssicherheit 62,50%

7. Beachtung von Sicherheitserfordernissen 66,67%
8. Software- und Systemaktualitdt 57,14%

9. Passworter und Verschliisselung 58,33%
10. Notfallvorsorge 30,00%

11. Datensicherung 56,25%

12. Infrastruktursicherheit 40,00%

13. Mobile Endgerate 50,00%

14. Nutzung externer IT-Leistungen 50,00%

Gesamt 53,44%

Risikobewertung gesamt

Bitte beachten Sie - bei der
Risikobewertung

Risikobewertung handelt es
Sehr Hoch

sich um eine von ITQ-Stan-
dards abgeleitete Einschat-
zung. Anhand des, diesem

Bericht im Bereich ,Anhange’ Risikoeinstufung 6088
beigelegten Dokumentes Risiko-Matrix konnen Sie einzelne Probleme

selbststandig bewerten und entsprechend einstufen.
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Wurde im Rahmen der Basispriifung ITQ mindestens ein Problem mit ho-
hem Risikograd festgestellt, fallt die Risikobewertung in ihrer Gesamtheit
,Sehr Hoch aus. Probleme mit hohem Risikograd sollten unternehmensseitig

umgehend beseitigt werden.

Basisprufung ITQ © 2017 ITQ GmbH | 30.06.2017 - 04.07.2017 FormaCOM | Seite 13 von 86



Fazit

Der erreichte Gesamterfiillungsgrad der Anforderungen von 53,44% er-
scheint im ersten Moment sehr niedrig. Tatsdchlich ist dies ein Ergebnis, wel-

ches wir in vergleichbaren Unternehmen haufig feststellen.

In mittelstandischen Unternehmen mit bis zu einhundert PC-Arbeitsplatzen
ist in der Regel eine Person als Administrator fiir die Betreuung der IT-Sys-
teme zustédndig. Gerade diese Konstellation ist fiir das Unternehmen ein Ri-
siko. Eine qualifizierte Vertretung ist in der Regel nicht gewahrleistet. Wird
der IT-Verantwortliche krank, ist er im Urlaub oder fallt er fiir langere Zeit
aus, kann ein Dritter ihn nur nach zeitintensiver Einarbeitung vertreten.
Noch deutlicher wird das Risiko beim Ausscheiden des IT-Verantwortlichen
aus dem Unternehmen: In der Regel besteht keine Dokumentation der IT-
Infrastruktur und Anwendungen. Das Unternehmen ist in einem Male vom

Administrator abhangig, wie es weder sinnvoll noch notwendig ist.

Ein einziger IT-Mitarbeiter hat aber noch ein weiteres Problem: Er kann im-
mer nur eine Aufgabe nach der anderen erledigen. Bei Belastungsspitzen
entstehen Wartezeiten, die teilweise auch Produktivitatsverluste bedeuten.
In dieser Situation der latenten Uberforderung wird ein interner IT-Administ-
rator dartiber hinaus eines nicht machen: Ernsthaft an der IT-Strategie arbei-
ten. Erist voll ausgelastet mit der Abarbeitung der Anforderungen von Ge-
schéaftsleitung und Kollegen. Dabei kénnte die Entwicklung der Rahmenbe-
dingungen die Arbeit deutlich erleichtern. Moderne Service-Ansdtze wie
zentrales IT Monitoring oder der Aufbau hochverfligbarer Strukturen sparen
mittelfristig Zeit. Zuvor allerdings bendtigen sie Zeit ... Zeit, die der IT-Admi-

nistrator nicht hat.

Friiher reichte es aus, einen Allrounder zu beschéftigen, der die wesentli-
chen Gerate, Betriebssysteme und Anwendungen halbwegs beherrscht. Die-
sen Allrounder gibt es heute nicht mehr: Die IT-Welt wird mit rasender Ge-
schwindigkeit so viel komplexer, dass kein einzelner Mensch alle Lésungen
Uberschauen oder umsetzen kann. Dies wird der interne Mitarbeiter aller-

dings kaum zugeben. Wahrscheinlicher ist, dass das Unternehmen sich mit
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Kompromiss-Losungen zufriedengeben muss: Es werden nur die Anwendun-
gen eingesetzt, die der Administrator auch beherrscht. Nicht die sinnvollste
Losung, sondern limitierte Fahigkeiten entscheiden dann Gber strategische
IT-Fragen. Dieses Szenario treffen wir haufig in kleinen und mittleren Unter-
nehmen an. Das Problem kann allerdings auch struktureller Natur sein: Man-
che Anwendungen sind fir einzelne Unternehmen schlicht zu teuer. In bei-
den Fallen hilft eine externe IT-Abteilung - durch breiteres Fachwissen und

die Aufteilung von Lizenzkosten auf mehrere Unternehmen.

Einige dieser Probleme, die wir immer wieder feststellen, treffen auch im
Unternehmen Schuber + S6hne Fertigungs GmbH zu. Die niedrige Erfiillungs-
quote ist in groBen Teilen nicht Ursache von Mangeln in der Administration,
sondern ein Konstrukt der vergangenen Jahren, welches mit der aktuellen

Konstellation kaum anders hatte entstehen kénnen.
Nachfolgend erhalten Sie einen Uberblick simtlicher bei der Durchfiihrung

der Basisprifung ITQ festgestellten Probleme sowie entsprechende MaRnah-

menempfehlungen zur Beseitigung dieser Probleme.
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MaRBRnahmenempfehlungen

Die Mallnahmenempfehlungen sind - unabhéangig ihrer Zugehdorigkeit zu
Prifpunkten und -gruppen - gemaR des Risikogrades des jeweiligen Prob-

lems aufgelistet.

Probleme mit hohem Risikograd sind rot gekennzeichnet, Probleme mit
mittlerem Risikograd orange. Probleme ohne Farbkodierung weisen einen

niedrigeren Risikograd auf.

Verweis
Kennung MaRBnahmenempfehlung

Priufpunkt
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EO3 BIOS-Sicherheitseinstellungen an Arbeitsplatzrechnern liberarbeiten 3.8
LO4  Zugriffe via VPN einschranken 5.1
J02 Einfilhrung von Notfalltests 10.6
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Prufgruppen und Priifpunkte

1. IT-Sicherheitsmanagement

IT-Sicherheit hat sich von einem rein technischen Thema mit untergeordneter Auswir-
kung auf die Fiihrung eines Unternehmens zu einer strategisch zentralen Verantwortung
mit direkter personlicher Haftung fiir die Geschéftsleitung entwickelt. Die immer intensi-
vere Durchdringung der Geschaftsablaufe und Wertschopfungsprozesse mit Informati-
onstechnologie und die mittlerweile unumgangliche Anbindung an 6ffentliche Netze ha-
ben die Bedeutung von IT fiir die Fiihrung und Steuerung eines Unternehmens, egal wel-
cher GroRe, in nur wenigen Jahren grundlegend verdndert. Vor diesem Hintergrund er-
klart sich auch der Umfang der Prifgruppe IT-Sicherheitsmanagement und die Band-
breite der gewahlten Prifelemente: Alle nachfolgenden Priifgruppen sind, durch die
,Governance-Brille” gesehen, direkt abhangig von einem existierenden aktiven Sicher-
heitsbewusstsein auf der Geschaftsleitungsebene. Ignoriert die Firmenleitung die person-
liche Verantwortung fir eine sichere IT und den Schutz der im Unternehmen vorhande-
nen eigenen oder fremden Datenbestanden, wird sich diese Haltung direkt in den Ergeb-
nissen der folgenden, mehr technisch-inhaltlich orientierten Priifgruppen mit eher nega-
tiven Ergebnissen kenntlich machen. Die Ubersetzung des Willens zur sicheren IT auf Sei-
ten der Unternehmensleitung ldsst sich fiir den Auditor an Hand der Art, des Umfanges
und der Aktualitat der im Unternehmen vorhandenen verpflichtenden dokumentierten
und kommunizierten Sicherheitsregeln festmachen. Die Reichweite der Regelungen z.B.
im Bereich des Aufnehmens oder des Ausscheidens von Mitarbeitern gibt einen tiefen
Einblick in die Sicherheitskultur des auditierten Unternehmens. Grundsatzlich gilt: Der
Anspruch an das Vorhandensein eines Sicherheitsbewusstseins ist unabhangig von der
GroRle, der Branche oder der Struktur eines Unternehmens. Dieses sollte immer
vorhanden sein und sich in einer fiir die jeweils spezifische Unternehmenssituation pas-
sende und geeignete Form ausdriicken und im Rahmen des Audits belegen lassen.

1.1 Sicherheitsleitlinie

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 80
Schadenspotential: Katastrophe

Ist-Zustand Es existiert eine Leitlinie,allerdings ist diese veraltet. Weder der Stellenwert der Informa-
tionssicherheit, noch die Ziele der Organisationsstruktur sind festgelegt. Es ist nicht si-
chergestellt, dass neue Mitarbeiter liber die Leitlinie ausreichend informiert werd
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Kennung MaBnahmenempfehlung

A06 Erstellen einer IT-Sicherheitsleitlinie
Gemeinsam mit der Firmenleitung muss eine Leitlinie zur Informationssi-
cherheit verfasst werden, die zusammengefasst die angestrebten Sicher-
heitsziele bzw. das angestrebte Sicherheitsniveau fir alle Mitarbeiter be-
schreibt. Diese Leitlinie muss im Namen der Firmenleitung veroéffentlicht
und bei allen Mitarbeitern bekanntgemacht werden.

1.2 Sicherheitskonzept

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 0
Schadenspotential: Katastrophe

Ist-Zustand Es existiert ein aktuelles Sicherheitskonzept tber alle Bereiche des Unternehmens. Jeder
Mitarbeiter ist darliber informiert.

1.3 Sicherheitsbeauftragter

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 0
Schadenspotential: Katastrophe

Ist-Zustand Ein Sicherheitsbeauftragter ist bestellt. Seine Position und seine Aufgaben sind schriftlich
dokumentiert.
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1.4 Rechtliche Vorgaben

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 0
Schadenspotential: Katastrophe

Ist-Zustand Es ist ein Dokument mit der Ubersicht tiber alle fiir das Unternehmen relevanten rechtli-
chen Vorgaben vorhanden. Verantwortlichkeiten und Zustandigkeiten fir die Einhaltung
der rechtlichen Vorgaben sind definiert.

1.5 Datenschutzbeauftragter

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 0
Schadenspotential: Katastrophe

Ist-Zustand Es wurde ein Datenschutzbeauftragter bestellt.

1.6 Datenschutzkonzept

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 80
Schadenspotential: Katastrophe

Ist-Zustand Ein Datenschutzkonzept ist vorhanden, allerdings ist dieses veraltet. Es ist nicht sicherge-
stellt dass neu eingestellte Mitarbeiter darliber unterrichtet sind. Analog zum Sicher-
heitskonzept beschreibt ein Datenschutzkonzept die fiir eine datenschutzrechtliche Beur-
teilung notwendigen Informationen zur Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten (u.a. technische und organisatorische Mallnahmen).

Kennung MaBnahmenempfehlung

Al8 Erstellen eines Datenschutzkonzepts
Sprechen Sie mit Ihrem Datenschutzbeauftragten tber die Notwendigkeit
eines Datenschutzkonzepts. Leiten Sie entsprechende MaBRnahmen ein.
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1.7 Schutzbedarf

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 100
Schadenspotential: Katastrophe

Ist-Zustand Es bestehen keine Vorgaben der Firmenleitung bzw. der Haftungstrager in welchem
Malie Prozesse, Systeme und Informationen zu schiitzen sind. Die Administration handelt
somit nach bestem Gewissen, Arger und unerwartete Schiden sind vorprogrammiert. Si-
cherheits-Entscheidungen sind subjektiver Natur. Deshalb sollten die Haftungstrager
zwingend an der Risikobewertung von Systemen bzw. Unternehmensprozessen beteiligt
sein. Anforderungen an die IT hinsichtlich Verfligbarkeit, Vertraulichkeit und Integritat
von Informationen und Systemen missen klar dokumentiert werden. Nur dann kénnen
angemessene MalRnahmen abgeleitet werden und nur dann ist ein zielfihrender IT-Be-
trieb gegeben.

Kennung MaBnahmenempfehlung

Al10 Durchfiihren einer Schutzbedarfsanalyse
Es muss eine Schutzbedarfsanalyse durchgefiihrt werden, die den Schutz-
bedarf der wichtigsten Anwendungen und Systeme in Bezug auf Verfligbar-
keit, Vertraulichkeit und Integritat einstuft. Das Ergebnis muss durch die
Unternehmensleitung bestatigt werden.

1.8 Routineaufgaben

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 0
Schadenspotential: Katastrophe

Ist-Zustand Es ist bei allen IT-SicherheitsmaBnahmen festgelegt, ob sie einmalig oder in regelmaligen
Intervallen ausgefiihrt werden missen. Die Aktivitaten des Administrators kénnen
ausreichend kontrolliert werden.
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1.9 Verwaltung von ungenutzten Zugangen

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 100
Schadenspotential: Katastrophe

Ist-Zustand

Zum Zeitpunkt der Priifung wurden ungenutzte administrative Konten und/oder Benut-
zerkonten im Netzwerk festgestellt. Dies ist in der Regel auf eine fehlende Routineauf-
gabe oder liickenhafte Mitarbeiter-Eintritts- und Austritts-Prozesse zuriickzufiihren. Un-
genutzte aktive Konten kdénnen leicht unbemerkt missbraucht werden.

Kennung MaBnahmenempfehlung

Al17 Ungenutzte aktive Benutzerkonten deaktivieren
Passen Sie Prozesse entsprechend an, um ungenutzte Konten bzw. Netz-
werkzugange jeglicher Art zeitnah zu |6schen oder zu deaktivieren. Beach-
ten Sie dabei u.a. den Weggang eines Mitarbeiters, den Wechsel in eine
andere Abteilung oder langere Abwesenheiten jeglicher Art.

1.10 Zustdndigkeiten und Verantwortlichkeiten

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 80
Schadenspotential: Schwer

Ist-Zustand

Es sind flr IT-SicherheitsmaBnahmen Zustandigkeiten, Verantwortlichkeiten und Vertre-
tungsregelungen festgelegt, allerdings sind diese nicht vollstandig. Es ist nicht sicherge-
stellt, dass neuen Mitarbeitern die Regelungen bekanntgegeben werden. Sollten daraus
resultierend SicherheitsmaBnahmen unbemerkt unbearbeitet bleiben, kdnnen vermeint-
lich praventiv vorgebeugte Schdaden dennoch eintreten. Sollten Schaden eintreten, zeigt
sich in der Praxis oftmals, dass - neben der nicht zu unterschatzenden Haftungsfrage -
Aufgaben ohne klare Verantwortlichkeiten tendenziell stiefmtterlich behandelt werden.
Dies will man an dieser Stelle vermeiden.

Kennung MaBnahmenempfehlung

A07 Erweitern der IT-SicherheitsmaBnahmen
Erweitern Sie die IT-SicherheitsmaBnahmen, sodass fir jede eine klare Zu-
standigkeit, Verantwortung und Vertretung definiert ist. Stellen Sie sicher,
dass die Regelungen allen Mitarbeitern bekannt sind.
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1.11 Umgang mit Passwortern

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 80
Schadenspotential: Katastrophe

Ist-Zustand

Es existiert eine Regelung zur Hinterlegung von Passwortern, allerdings ist diese unvor-
standig und veraltet. Die Unternehmensleitung muss sicherstellen, dass gerade die Admi-
nistratoren Uber die Vorgaben und Werkzeuge verfiigen, um das Hinterlegen sicherer
Passworter zu gewahrleisten, damit eine Vertretung jederzeit moglich ist. Es besteht an-
sonsten die Gefahr, dass Daten und Zugriffe unwiderruflich verloren gehen.

Kennung MaBnahmenempfehlung

AO03 Erstellen einer Regelung zum Hinterlegen von Passwortern
Erstellen Sie eine schriftliche Regelung welche sicherstellt, dass alle Mitar-
beiter wichtigste Passworter in der daflir vorgesehenen Software hinterle-
gen. Prifen Sie deren Einhaltung regelmaRig.

AO4 Einflihren einer Software zur Passwort-Verwaltung
Flihren Sie eine Software ein, welche das sichere Hinterlegen von Passwor-
tern zuldsst. Achten Sie neben der Sicherheit der Software auf eine anwen-
derfreundliche Bedienung, um die Akzeptanz seitens des Personals sicher-
zustellen.

1.12 Mitarbeiter-Eintritt und -Austritt

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 100
Schadenspotential: Katastrophe

Ist-Zustand

Es existieren keine dokumentierten Prozesse, die den Mitarbeiter-Eintritt und -Austritt
regeln. Diese Prozesse sind haufig komplex, da sie die enge Zusammenarbeit mehrerer
Abteilungen voraussetzen. Bei nachgiebiger Entwicklung und Uberwachung dieser Pro-
zesse konnen Datenzugriffe, Firmengeheimnisse, der Zutritt zu kritischen Rdumen sowie
der Zugriff auf IT-Gerate wie Laptops oder USB Sticks langfristig unbemerkt bestehen
bleiben (hadufig noch lange nach Beendigung des Arbeitsverhaltnisses). Liicken werden
dann nur noch zufallig festgestellt - im schlimmsten Fall, wenn bereits ein Schaden einge-
treten ist.

Kennung MaBnahmenempfehlung

Al6 Erstellen von Mitarbeiter-Eintritts- und Austritts-Prozessbeschreibungen
Es missen Prozesse beschrieben werden, welche MalRnahmen ergriffen
werden miissen, wenn ein Mitarbeiter in das Unternehmen eintritt oder
dieses verlasst. Die Abarbeitung dieser Prozesse muss je durchgefihrtem
Vorgang schriftlich und nachvollziehbar dokumentiert werden.
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1.13 Mitarbeitersensibilisierung

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 0
Schadenspotential: Katastrophe

Ist-Zustand Mitarbeiter werden regelmassig hinsichtlich der Tragweite und der Notwendigkeit von
IT-Sicherheit geschult. Mitarbeitern sind die SicherheitsmalRnahmen bekannt, die sie in
ihrer taglichen Arbeit zu beachten haben.

1.14 Aufbewahrung von Datentragern

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 100
Schadenspotential: Schwer

Ist-Zustand An den Biiro-Arbeitsplatzen sind unzureichend verschlieRbare Behéltnisse bzw. Schranke
verfligbar, um vertrauliche Datentriager und Unterlagen zu verstauen. Uberall da, wo mit
personenbezogenen Daten oder sonstigen Betriebsgeheinissen gearbeitet wird, sollten
diese in ausreichender Menge zur Verfligung stehen. Um das Ausspahen oder das Ver-
schwinden von Datentragern und Unterlagen zu verhindern, sollten Mitarbeiter zum
sorgfaltigen Umgang klar verpflichtet werden; jedoch benétigen sie auch die Mittel, um
die Anforderungen erfiillen zu kénnen.

Kennung MaBnahmenempfehlung

A02 Biiro-Arbeitsplidtze mit verschlieBbaren Behaltnissen ausstatten
Installieren Sie verschlieRbare Behéltnisse liberall dort, wo mit sensiblen
Daten gearbeitet wird. Es sollte den Mitarbeitern so einfach wie moglich
gemacht werden, sich am Schutz der Unternehmenswerte zu beteiligen.
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1.15 Richtlinie zur IT-Nutzung

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 80
Schadenspotential: Katastrophe

Ist-Zustand

Es gibt eine verfligbare Richtlinie zur IT_Nutzung, allerdings ist veraltet und unvollstan-
dig. Mitarbeiter sind nicht hinreichend informiert. Mitarbeiter missen verstehen, welche
Verpflichtungen fir sie mit der Bedienung der IT-Arbeitsgerate einhergehen. Ohne klar
kommunizierte Verantwortungen kdnnen VerstdRe nicht geahndet werden. Dies kann
dazu fuhren, dass Mitarbeiter leichtfertig mit Systemen umgehen und somit geschaftskri-
tische Daten gefahrden.

Kennung MaBnahmenempfehlung

Al5 Verfassen eine Richtlinie zur IT-Nutzung
Erstellen Sie eine Richtlinie, die den Umgang mit IT-Systemen klar regelt.
Die Richtlinie zur IT-Nutzung hat sich zudem als Werkzeug zur Mitarbeiter-
Sensibilisierung bewahrt und ist eine einfache und kosteneffektive Mal3-
nahme, um einigen erheblichen Risiken zu begegnen. Flihrungskrafte er-
halten zudem die Grundlage, um VerstéBe ahnden zu kdnnen.

1.16 Mitnahme von Datentragern und Komponenten

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 80
Schadenspotential: Schwer

Ist-Zustand

Es gibt Regelungen fir die Mitnahme von Datentragern und Komponenten, allerdings
sind diese unvollstandig. Verlust, Defekt, Missbrauch oder Diebstahl kénnen somit unbe-
merkt bleiben. Mitarbeiter miissen verstehen, welche Gefahren die Mitnahme von Da-
tentragern und Komponenten mit sich bringt und welche Verhaltensweisen einzuhalten
sind.

Kennung MaBnahmenempfehlung

All Verfassen einer Richtlinie zur Mitnahme von Datentrdgern und Kompo-
nenten
Sensibilisieren Sie betroffenes Personal fiir die Risiken der Mitnahme von
Datentragern und Komponenten. Legen Sie Verhaltensregeln und Verant-
wortungen fest. Definieren Sie zudem Meldewege und Ansprechpartner
bei Ausfall, Verlust, Defekt, Zerstérung oder Diebstahl.
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1.17 Nachrichtenaustausch mit externen Kontakten

Eintrittswahrscheinlichkeit: Hoch Risikoeinstufung 100
Schadenspotential: Katastrophe

Ist-Zustand Es bestehen keine Regelungen zu Datei-Ubertragung und Nachrichtenaustausch mit ex-
ternen Kontakten. Wo Uberall geschaftskritische Daten vorzufinden sind, konnte Sie
Uberraschen. Es besteht die Gefahr, dass Mitarbeiter nicht vertrauenswirdige Portale o-
der Medien nutzen und geschaftskritische Daten versehentlich im Internet veroffentli-
chen.

Kennung MaBnahmenempfehlung

A01 Datei-Ubertragung und Nachrichtenaustausch regeln
Legen Sie - neben technischen MaRnahmen - organisatorisch fest, welche
Daten zu welchem Zweck wohin ibertragen werden. Sind die genutzten
Portale bzw. Medien dem Schutzbedarf der Daten angemessen? Regeln Sie
klar wer was wohin lbertragen soll und stellen Sie vor allem sicher, dass
die genutzten Medien dem Schutzbedarf gerecht werden.
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Anhange

Ubergabebestitigung
Risiko-Matrix
Angebot
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Firmenprofile und Kontakt
FormaCOM

Am Briihl 25

12345 Musterstadt
Fon +49 6024 3579-0
Fax +49 6024 3579-99
Info@formacom

www.formacom.de

ITQ GmbH Institut fir Technologiequalitat

Das Institut fir Technologiequalitadt hat sich die Optimierung der IT-Qualitat
und -Sicherheit in kleinen und mittelstandischen Unternehmen zum Auftrag
gemacht. Hierzu setzt die ITQ GmbH ein spezialisiertes Verfahren der IT-Si-
cherheit zum Vorteil von Kunden und Partnern ein. Ausgewahlte, qualifi-
zierte IT-Sicherheitsexperten garantieren die Fachkompetenz des Instituts,
eine ausgewogene Partnerlandschaft bietet KMU im gesamten deutschspra-
chigen Raum die Moglichkeit zur Umsetzung geforderter Sicherheitsstan-
dards in der Informationstechnologie. Mit IT-Zertifikaten der ITQ GmbH be-
weisen Unternehmen, dass sie den Anforderungen ihrer Kunden nach siche-
rer IT und geschitzten Informationen nachdriicklich gerecht werden wollen.
Die auf die Anforderungen kleiner und mittelstandischer Unternehmen spe-
ziell angepassten Zertifikate erfillen in besonderem Male die Forderung
nach einem verldsslichen Standard in einer immer starker vernetzten und

immer mehr von sicheren IT-Systemen abhdngigen Geschaftswelt.
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Ubergabebestitigung

Mit meiner Unterschrift bestatige ich in meiner Rolle als Auditor, nach bes-
tem Wissen und Gewissen und unter Ausnutzung aller mir zu Verfligung ste-
henden Moglichkeiten samtliche Prifpunkte der Basisprifung ITQ wahr-

heitsgemaR bearbeitet zu haben.

Ort, Datum, Unterschrift
Max Musterman Auditor
FormaCOM

Mit meiner Unterschrift bestatige ich den Erhalt des vollstdandigen Berichtes.

Uber die Inhalte wurde ich informiert.

Ort, Datum, Unterschrift
Henry Schuber
Schuber + S6hne Fertigungs GmbH
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Eintrittswahrscheinlichkeit

Sehr Gering

Gering

Mittel

Hoch

Risiko-Matrix

Mogliche Schadensschwere

Leicht Mittelschwer Schwer Katastrophe

Risikoreduzierung
Dringend Erforderlich
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